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Abstract

Der Blockverschliisselungsalgorithmus MEA ist ein dynamischer symmetrischer Ver-
schliisseulgsalgorithmus. Er setzt auf ein dynamisches Netzwerk und eine héhere Block-
grofe als AES [1], die die Sicherheit und den Algorithmus mit seiner gréferen Block-
grofse effizienter fiir 64-Bit CPUs macht. Der Algorithmus hat eine dynamische SPN-
dhnliche[1] Struktur mit vergroferten MDS-Matrizen und vier neue S-Boxen. Zudem
werden verschiedenste Transformationen angewendet, damit es zur einer besseren Obfus-
kation kommt. Die Schliissellinge und die Blockgrofe des Algorithmus sind dquivalent
mit einer Groke von 512 Bits, was durch die Verminderung der Varietédten des Algo-
rithmus zur einer Verminderung von Schwachstellen fiihrt. Auferdem wird eine neue
Schliisselerzeugung benutzt, die sehr schnell und effizient im Vergleich zu andern Schliis-
selerzeugungen ist. Zudem wird ein Permutationsalgorithmus angewandt, der schnell
und sicher eine Permutation der Funktionen in Abhéngigkeit vom Schliissel erzeugt. Die
Rundenanzahl vom MEA ist hoher im Vergleich zu AES [1], was die Sicherheit verbes-
sern sollte. Aktuell sind keine effizienten und effektiven Angriffe oder Schwachstellen
vom MEA bekannt, weswegen MEA zur Zeit als sehr sicher einzustufen ist. Der Block-
verschliisselungsalgorithmus MEA ist auch fiir Hardware-bassierte Aufgaben gedacht, da
er leicht auf spezielle Hardware implementierbar ist. Die unten gegebene Implementie-
rung ist auf Schnelligkeit ausgelegt, weswegen sie in der Programmiersprache C verfasst
wurde.
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1 Symbole und Definitionen

Die follgenden Symbole und Definitionen werden benutzt im MEA.
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- Prefix fiir Nummern im Hexadezimalsystem;

- das irreduzible Polynom z® + z* + 23 + 22 + 1;

- ein endlicher Korper mit dem irreduziblen Polynom n(x);
- die Blockgrofe vom MEA, [ = 512;

- die Schliisselgrofse vom MEA, k£ = 512;

- die Anzahl der Reihen in der State-Matrix, r € {4, 8};
- die Anzahl der Spalten in der State-Matrix, s € {4, 8};
- der Schliissel mit Lange k;

- d-Dimensionaler Vektorraum im GF(2), d > 1;

- die bindre exklusiv ODER Verkniipfung;

- die rechts shift Operation mit einer konstanten Lénge;
- die links shift Operation mit einer konstanten Lange;

- die symmetrische Verschliisselungstransformation,
dass mapping von V; — V;, abhéingig von Kjp;

- die symmetrische Entschliisselungstransformation,
dass mapping von V; — V}, abhéngig von Kj;

- sequentieller Ablauf der der Transformationen 7

und v, (v wird zuerst angewandt);

- Ablauf der Transformationen 7 oder v (jede wird einmal ausgefiihrt),

Permutation generiert duch die Sequenz-Shuffle Funktion W,
- Ablauf der Packete p oder A, p wird bei

¢ mod 2 = 0 ausgefiihrt, abhéngig von der Hauptrundenzahl i,
ansonnsten wird A ausgefiihrt;

Substitution der Elemente pu&\, p+— A und X\ — p;

- die jeweilige Anzahl der Iterationen in den Transformationen
B und DY, n = 36;

Applikation der Transformationen El(f’“) und Dl(jj’“);

- sequentieller Ablauf der Transformationen 7(¢),

rlet) plet2) () (709 wird zuerst angewandt);




2 Generelles

Die Verschliisselungstransformation ist das mapping von El(j:k): Vg — Vg, dass vom
Schliissel K € Vj, abhéngig ist, wobei [ = 512 und k£ = 512, also [ = k. El(j:"') ist definiert

als eine Reihenfolge von n Paketen, jeweils bestehend aus \/n Funktionen, wobei bei %
Paketen, falls i; € {0,1,2,3,...,35}, i; mod 2 = 0 (die Rundenzahl), die Reihenfolge
der Funktionen im Paket konstant ist. Ansonnsten ist bei 7; mod 2 # 0 die Reihenfolge
eine nicht vorhersehbare Permutation der y/n Funktionen in einem dynamischen Paket,
die in Abhéngigkeit von K generiert wird. Die jeweiligen Funktionen nehmen eine r x s

Matrix im GF(2®%) als Input, wobei 7 = 8 und s = 8 und z € Vj. Die 7 * s Matrix ist der

Cihper State. Die Entschliisselungstransformation Dl(f,fk) in Abhéangigkeit von K ist das

inversive mapping von El(kk) mit allen Inversiven der Funktionen.

Alle Parameter, die meaq; ;, definieren, sind in Tabelle 1 angegeben.

MEA
H Blockgrofe ‘ Rundenanzahl ‘ Schliissellange ‘ Anzahl der Reihen ‘ Anzahl der Spalten H

| 512 | 36 | 512 | 8 V4 | 8 V4 |

Tabelle 1

2.1 Input und Output

Die Transformationprozesse nehmen als Input einen Block der Lange [, egal ob bei der
Verschliisselung oder Entschliisselung und geben am Ende der Transformationen einen
Block mit der Lange [ als Output. Die State-Matrix S wird reprasentiert durch (sq.4p),
wobei (sq.45) € Vs (bei ¥, I'; und Xl(h)) ,a=0r—1,d=0,s—1und fallsr=4,s =4
ist, ist h = 0,3. Ansonnsten ist h = 1 . Die State-Matrix wird befiillt mit den Input
Bytes By, By, By, ..., Byjs in der Row-Major Order, dass heift, dass als erstes die erste
Reihe sequentiell von links nach rechts befiillt wird und danach die darunterliegende
Reihe, bis alle Reihen der Matrix voll sind. Falls die Input Nachricht P mod 64 # 0 (in
Bytes) ist, muss ein Padding Algorithmus! angewendet werden, damit die Nachricht in
Bytes P mod 64 = 0 erfiillt.

!Ein Padding Algorithmus ist ein Algorithmus, der einen vorhandenen Datenbestand mit Fiilldaten
fullt.




3 Verschlusselung

3.1 Algorithmus

Der Verschliisselungsalgortihmus Ez(j:k) ist wie folgt definiert:

V-1 /-1
ERY =TT TI 5 0xi? omeno@ue) [ o (duTim x|y,

i=0 t=0

wo K} der Schliissel mit der Lange k ist,
o - die horizentale Permutation der Elemente (sq4.45), Wo
(Saan) € GF(28),a=0,3,d=0,3 und h = 0,3, mit dem
Cipher-State S,

O - das bijektive nicht lineare mapping der S-Boxen 3, b € {0,1,2,3}
mit den State-Matrix Vektoren,
I - die vertikale Permutation der Elemente (s445), WO

(Saan) € GF(28),a=0,3,d=0,3 und h = 0,3, mit dem
Cipher-State S,
7rl - die lineare Transformation des Cipher-State iiber das endliche Feld GF(28),

41
Xl( 2 ) _ die dimensionale Permutation der Elemente (Sa.d,n)s WO

(Saan) € GF(28),a=10,3,d=0,3 und h = 0,3 , mit dem
Cipher-State S, bei h = t+1

X; - die dimensionale Permutatlon der Elemente (S4.4.), WO
(Saan) € GF(28),a=10,3,d=0,3 und h = 0,3 , mit dem
Cipher-State S, bei h = £

k%) _ eine Modulo 2 Addition (XOR-Operation) mit den Rundenschliissel
Kl(KZ), 2z =1 X 6 4+t und mit der State-Matrix ist.

—
N+
Nt

In den Funktionen 9, I';, Xl((tﬂ)/ ? und Xl(t/ 2), mit dem Input x € V}, werden die Permuta-

tionen in einer dreidimensionalen 4 x4 x 4 State-Matrix ausgefiihrt(r = 4,s = 4,h = 0, 3),
um eine bessere Obfuskation zu erziehlen. Anonnsten wird immer eine zweidimensionale
8 x 8 State-Matrix benutzt (r = 8,s = 8, h = 1). Als Riickgabe aller Funktionen wird
eine zweidimensionale 8 x 8 State-Matirx ausgegeben.




3 Verschliisselung

3.2 Die horizontale Permutation ¢,

Die horizontale Permutation vJ; ist eine horizontale rechts shift Operation, die jede Reihe
der drei dimensionalen State-Matrix S = (sq4n), 7 = 4,s = 4, h = 0, 3, um (, Positionen
in einer Reihe r, nach rechts bewegt. (. ist abhdngig von der Reihennummer r, €
{0,1,2,3}, die Blockgroke | und kann mit der Formel ¢, = %21 beschrieben werden. So
wird jede Reihe in jeder der vier Dimensionen um die Anzahl der Reihenzahl der Reihe
nach rechts verschoben. So wird zum Beispiel jedes Element der Reihe 7, = 2 (in der
dritten Reihe) um 2 Position nach rechts verschoben. Die Elemente, die rechts aus der
Reihe gehen, werden wieder links angehangen. Dieser Prozess wird fiir jeder der h = 0,3
Dimensionen durchgefiihrt.

Ein Beispiel fiir die Dimension h = 0:

Too To1 Lo2 To3 Too To1 To2 Lo3
(Sa,d,h) _ Ti0 T11 Ti2 T13 — T13 Tio Ti1 Ti2
Too T21 T2 T23 To2 T23 T20 T21
T30 T31 T32 I33 T31 T3z X33 T30

3.3 Das bijektive nicht lineare mapping ()

Die bijektive nicht lineare mapping Funktion €); implementiert die S-Box Layer. Hier
wird jedes Element s,q, € Vs, wobei r = 8,5 = 8 h = 1, der State-Matrix mit £,
mod 4(Sq4n), Wo B : Vs = Vg, b € {0,1,2,3} substituiert. 8, sind Substitutionsboxen,
die unten angegeben sind. Zum Beispiel wird s, 4, = 0x33 zu [p(0233) = 0xf7 bei
Bo. Es kénnen auch andere S-Boxen benutzt werden, solange sie sicher sind und in der
beschriebenen Fuktionsweise funktionieren. Die angegebenen S-Boxen [, wurden mit
Hilfe des Papers [2] generiert.

3.4 Die vertikale Permutation I

Die vertikale Permutation I'; ist eine vertikale down shift Operation, die jede Spalte der
drei dimensionalen State-Matrix S = (s,44), 7 = 4,5 = 4, h = 0,3, um (, Positionen
in einer Spalte s, nach unten bewegt. (; ist abhédngig von der Spaltennummer s, €
{0,1, 2,3}, die Blockgrofse [ und kann mit der Formel (, = ‘;Txé beschrieben werden. Jede
Spalte in jeder der vier Dimensionen wird um die Anzahl der der Spalten nach unten
verschoben. So wird zum Beispiel jedes Element der Spalte s, = 3 (in der vierten Spalte)
um 3 Positionen nach unten verschoben. Die Elemente, die unten aus der Spalte gehen,
werden wieder oben angehangen. Dieser Prozess wird fiir jeder der h = 0, 3 Dimensionen

durchgefiihrt.




3 Verschliisselung

Ein Beispiel fiir die Dimension h = 0:

Too To1 To2 Lo3 Too T31 T2 T13

(S )_ Ti0 T11 Ti2 T13 - Tio To1 T32 T23
a,d,h) —

Toog 21 T22 T23 Too T11 To2 T33

T30 T31 T32 X33 T30 T21 T12 To3

3.5 Die lineare Transformation 7

In der linearen Transformation m wird jedes Element s, 4, € Vs der State-Matrix .S,
wobei r = 8,5 = 8 h = 1 ist, als ein Element des endlichen Feldes GF(2%) mit dem
irreduziblen Polynom n(z) = 2% + z* + 2% + 2% + 1 dargestellt. Jedes neue Element der
neuen resultierenden Matrix 7' = (¢, 4) wird in dem GF'(2®) mit der folgenden Gleichung
berechnet:

(taa) = (¢>=>>a) ® Sy

Q ist hier die MDS-Matrix (maximum distance separable)! ¢ =( 0x08, 0x06, 0x07, 0x04,
0x01, 0x01, 0x05, 0x01), die eine Matrix ist, mit bestimmten MDS Eigentschaften,
die die Diffusion des Algorithmus starkt. Sy ist die d. Spalte der 8 x 8 State-Matrix
S = (Sqan), T = 8,5 =8, h = 1. Der Vektor ¢ besteht aus Elementen des endlichen Fel-
des GF(2%), die in jeder Reihe um a Einheiten, die Reihenzahl nach rechts verschoben
werden. Am Ende der Transformation m; resultiert eine neue 8 x 8 State-Matrix.

3.6 Die dimensionale Permutation Xgh)

In der dimensionalen Permutation Xl(h), abhéngig vom Parameter h € {0,1,2,3}, wird
die Dimension h in der 4 x 4 x 4 State-Matrix S = (sq.44),7 = 4,5 = 4,h = 0, 3, einmal
um 90 Grad nach links gedreht. So wird die Reihe S, j, zur Spalte Sy, wobei S, », nach
Sas,n verschoben wird. Bei dem konstanten Packet ;o wird die Dimension h mit h = % be-
rechnet, bei der dann die dimensionale Permutation angewendet wird. Bei dem variablen
% berechnet. Durch diese Gleichungen werden
nicht immer die gleichen Dimensionen im Cipher-State S permutiert. Ein Beispiel fiir
die Dimension h = 0:

Packet \ wird die Diemension h mit h =

Too To1 o2 Lo3 Loz T13 T23 X33

(S )_ Ti0 11 Ti2 T13 = To2 Ti2 T2 T32
a,d,h) —

Too 21 T22 T23 To1 T11 T21 T31

T3p T31 T32 X33 Too T10 T20 T30

IEine MDS-Matrix ist eine Matrix, die spezielle Eigentschaften der Diffusion besitzt.




3 Verschliisselung

3.7 Die Modulo 2 Addition (XOR-Operation) REKZ)

Die Funktion lil(Kz)7 welche abhidnngig vom Parameter K, € V; ist, hat als Argument die
State-Matrix S, x € Vj. Der Schliissel K,, wo z € {0,1,2,...,35} die aktuelle Runde ist,
wird wie die State-Matrix .S, in einer Matrix der Grofe 8 x 8 dargestellt. Dann wird der
Schliissel mit der State-Matrix mit Hilfe der XOR-Operation addiert. Das Ergebnis ist
eine State-Matrix der Grofse 8 x 8, mit der dann weitere Funktionen ausgefiihrt werden.




4 Entschlisselung

4.1 Algorithmus

Der Entschliisselungsalgortihmus Dl(f,f’“) ist wie folgt definiert:

0 0
b= 11 1I ¢ (DoR T omEx P ortEN |G L A T ) ) o),
i=y/n—1t=yn—1

wo K} der Schliissel mit der Lange k ist,
Q§l - die Inverse der horizentalen Permutation der Elemente (s,.44), wo
(Saan) € GF(2%),a=0,3,d=0,3 und h = 0,3, mit dem
Cipher-State S,

Q - das bijektive nicht lineare mapping der S-Boxen —f,, b € {0, 1,2, 3}
mit den State-Matrix Vektoren,
I - die Inverse der vertikalen Permutation der Elemente (s44), wo

(Saan) € GF(28),a=0,3,d=0,3 und h = 0,3, mit dem
dem Cipher-State 9,

) - die Inverse der linearen Transformation des Cipher-State iiber das
endliche Feld GF(28),

Xl( - die Inverse der dimensionalen Permutation der Elemente (sq4), Wo
(Saan) € GF(2%),a=10,3,d=0,3 und h = 0,3 , mit dem
Cipher-State S, bei h = &1,

X, - die Inverse der dimensionalen Permutation der Elemente (sq45), Wo
(Saan) € GF(28),a=10,3,d=0,3 und h = 0,3 , mit dem
Cipher-State S, bei h = %

/ﬂ)l(Kz) - eine Modulo 2 Addition (XOR-Operation) mit den Rundenschliissel

Kl(KZ), 2z =1 X 6 4+t und mit der State-Matrix ist .

Wie bei der Verschliisselung, wird bei den Funktionen 1§l, fl, Xl((tH /2 und X;

dem Input x € V}, die Inverse der Permutationen in einer dreidimensionalen 4 x 4 x 4
State-Matrix ausgefiihrt (r = 4,5 = 4,h = 0, 3,), um eine bessere Obfuskation zu erzie-

(t/2) mit

len. Ansonsten wird immer eine zweidimensionale 8 x 8 State-Matrix benutzt (r = 8, s =




4 FEntschliisselung

8,h = 1). Als Riickgabe aller Funktionen wird eine zweidimensionale 8 x 8 State-Matirx
ausgegeben.

4.2 Die Inverse der horizontalen Permutation 1§l

Die Inverse der horizontalen Permutation ¥, ist eine horizontale links shift Operation, die
jede Reihe der drei dimensionalen State-Matrix S = (s4a1), 7 =4,s =4, h = 0,3, um (.
Positionen in einer Reihe 7, nach links bewegt. ¢, ist abhéngig von der Reihennummer
rn, € {0,1,2,3}, die Blockgrofe [ und kann mit der Formel (. = % berechnet werden.
So wird jede Reihe in jeder der vier Dimensionen um die Anzahl der Reihenzahl der
Reihe nach links verschoben. Zum Beispiel wird jedes Element der Reihe 1, = 2 (in
der dritten Reihe) um 2 Positionen nach links verschoben. Die Elemente, die links aus
der Reihe gehen, werden wieder rechts angehangen. Dieser Prozess wird fiir jeder der
h = 0,3 Dimensionen durchgefiihrt.

Ein Beispiel fiir die Dimension h = 0:

Too To1 Loz Lo3 ZToo To1 Loz Tos

(S )_ Tio T11 Ti2 L13 . T11 Ti2 T13 Lo
a,dh) —

Too T21 T22 T23 Lo X2z T20 T21

T3p T31 T32 X33 xr33 T30 T31 T32

4.3 Das bijektive nicht lineare mapping O

Die bijektive nicht lineare mapping Funktion (), ist die Inverse der S-Box Layer. Hier
wird jedes Element s,4, € Vs, wobei r = 8,5 = 8, h = 1, der State-Matrix mit
—B, mod 4(sqan), wo =0 = Vs — Vg, b € {0,1,2,3} substituiert. —/, sind die in-
versen Substitutionsboxen, die unten angegeben sind. Zum Beispiel wird s, 45 = 0xf7 zu
—Bo(0zf7) = 0233 bei —fy. Es konnen auch andere S-Boxen benutzt werden, solange
sie die korrekten Inversen der S-Boxen sind.

4.4 Die Inverse der vertikalen Permutation fl

Die Inverse der vertikalen Permutation I ist eine vertikale up shift Operation, die jede
Spalte der drei dimensionalen State-Matrix S = (s,44), 7 = 4,5 =4, h = 0,3, um (, Po-
sitionen in einer Spalte s, nach oben verschiebt. ( ist abhéngig von der Spaltennummer
sp € {0,1,2,3}, die Blockgrofe I und kann mit der Formel ¢, = §T><2l beschrieben werden.
So wird jede Spalte in jeder der drei Dimensionen um die Anzahl der Spaltenzahl der
Spalten nach oben verschoben. Zum Beispiel wird jedes Element der Spalte s, = 3 (in

der vierten Spalte) um 3 Positionen nach oben verschoben. Die Elemente, die oben aus




4 FEntschliisselung

der Spalte gehen, werden wieder unten angehangen. Dieser Prozess wird fiir jede der
h = 0,3 Dimensionen durchgefiihrt.
Ein Beispiel fiir die Dimension h = 0:

Too To1 Lo2 To3 Too T11 T2 T33
(S&d’h) _ Ti0o T11 Ti2 T13 — Tio T21 T32 T3
Too To1 T2 X23 Too T31 To2 T13
T30 T31 T32 X33 T30 To1 Ti2 T23

4.5 Die Inverse der linearen Transformation 7

In der Inverse der linearen Transformation 7; wird jedes Element s, 45, € Vs der State-
Matrix S, wobei r = 8,5 = 8, h = 1 ist, als ein Element des endlichen Feldes G F'(28) mit
dem irreduziblen Polynom n(z) = 28+x*+23+22+1 dargestellt. Jedes neue Element der
neuen resultierenden Matrix T’ = (£, 4) wird in dem GF(2®) mit der folgenden Gleichung
berechnet:

~

(taq) = ( K a) ® Sy

(@ ist hier die Inverse MDS-Matrix § =(0x2f,0x49,0xd7,0xca,0xad,0x95,0x76,0xa8), die
auch die MDS Eigenschaften besitzt. Sy ist die d. Spalte der 8 x 8 State-Matrix S =
(Sadpn),m = 8,5 = 8, h = 1. Der Vektor ¢ besteht nur aus Elementen des endlichen
Feldes GF(2%), die in jeder Reihe um a Einheiten, die Reihenzahl nach rechts verschoben
werden. Am Ende der Inverse resultiert eine neue 8 x 8 State-Matrix.

A

4.6 Die Inverse der dimensionalen Permutation Xgh)

In der Inverse der dimensionalen Permutation Xl(h), abhéngig vom Parameter h € {0, 1,2, 3},
wird die Dimension h in der 4 x 4 x 4 State-Matirx S = (sg4p),7 =4,s =4,h =0, 3, zu-
riick 90 Grad nach rechts gedreht. So wird wird die Spalte Sy, zur Reihe S, j,, wobei Sy, 5,
nach S,, n verschoben wird. Bei dem konstanten Packet ;o , wird die Dimension h mit

h = % berechnet, bei der dann die Inverse der dimensionalen Permutation angewendet
wird. Bei den variablen Packeten A wird die Dimension h mit h = % berechnet. Durch
diese Gleichungen wird die korrekte Inverse der dimensionalen Permutation berechnet.
Ein Beispiel fiir die Dimension h = 0:

Too To1 Loz Lo3 T30 T20 T10 Too

(S )_ Tio T11 Ti2 T13 - T31 T21 T11 Lol
a,d,h) —

Too T21 T22 T23 X32 T2 Ti12 To2

T3p T31 T32 X33 33 T23 T13 To3




5 Rundenschliissel Erzeugung

Die Rundenschliissel K, z € {0,1,2,...,35} haben die gleiche Grofke wie die Blocklange
[,l = k. In der Funktion KZ(KZ) werden die Rundenschliissel in der 8 x 8 State-Matrix S
mit der XOR-Operation zusammenaddiert. Da es aber nicht sicher wére, fiir jede Runde
der n = 36 Runden den gleichen Schliissel zu benutzen, werden 36 Rundenschliissel mit
der folgenden Gleichung G%*) erzeugt. G¥*) ist abhingig von dem Master-Schliissel Kj,
und von dem temporaren Schliissel «, der bei der ersten Runde o« = K}, ist, und bei den
restlichen 35 Schliissel, « = K_ ist, wobei K_, der vorherige Rundenschliissl ist. Somit

ist GUSk):
G =k o e,o0" ok,

wo K} der Master-Schliissel mit der Léange k ist,
/@,(CKZ) - eine Modulo 2 Addition (XOR-~Operaton) mit dem Schliissel «
und der RCON Konstanten m = 0xc6e8ebed7b352d4 ist,

/{QKZ) - eine Modulo 2 Addition (XOR-Operaton) mit dem Schliissel «
und den Rundenschliissel K, ist,

Q,(:h) - das bijektive nicht lineare mapping der S-Boxen £, b € {0, 1,2, 3}, mit der
konstanten Reihenfolge rh = {1,0,3,2,3,0, 1,2}, statt einer sequenziellen
Reihenfolge wie bei der Verschliisselung, mit den Rundenschliissel K, ist,

Iy - die vertikale Permutation der Elemente (k,4), wo
(kaan) € GF(2%),a=10,3,d=0,3 und h =0, 3, mit dem
Rundenschliissel K, ist,

| - die dimensionale Permutation der Elemente (k,.44), wo
(kqan) € GF(2%),a=10,3,d=0,3 und h =0, 3, mit dem
Rundenschliissel K., hier aber die Dimensionen h in der Reihenfolge,
h=2~ h=3und h =3 — h = 2 gewechselt wird.

Die Funktion G**)'muss dann n mal ausfiihrt werden, damit man die benétigte An-
zahl von Rundenschliissel erzeugt. Es wurde bewusst ein recht leicht zu berechnener
Algorithmus fiir die Rundenschliissel-Erzeugung entwickelt, da dieser Algorithmus auf
die nicht Vorhersehbarkeit des Master-Schliissel K}, setzt und es somit nicht nétig und
effizient wire, einen komplexen Algorithmus fiir die Rundenschliissel-Erzeugung zu ent-
wickeln und anzuwenden.

10



6 Sequenz Shuffle Funktion P

Da MEA nicht wie AES [1] ein konstantes kryptographisches Netzwerk wie das SPN [1]
benutzt, muss eine dynamische Reihenfolge fiir jedes dynamische Packet generiert wer-
den. Diese Reihenfolge ist abhéngig vom Schliissel K, doch sollte sie nicht vorhersehbar
ohne den Schliissel K}, sein. Aus diesem Grund wird der Permutations Algorithmus W)
angewandt, der abhédngig von den Rundenschlﬁsseln K, ist, die vom Masterschliissel K
mit der vorher beschriebenen Funktion G5*) generiert wurden. Zuerst werden 2 5 Arrays
mit jeweils 6 Elementen generiert, die jeweils sequentziell mit 0 bis 5 aufgefullt wer-
den. Dies ist die Startreihenfolge Rt 5 € Rz, wobel Rl s das t. Element von Rz ist.
te€{0,1,2,...,5 —1}. U(K=) ist wie folgt definiert:

V-1 5 n—2

Kz) _
O
=0 t=0 2z=0

(—2)

wobei ¢ K_( o das x. Element von Rt /5 ist und mit Hilfe der Tabelle 2 in Ahbangigkeit

vom Rundenschliissel K ;4 bestimmt wird. Bei der Funktion ng(it) wird geschaut, ob

die Nummer —y € K|_,j, im Rundenschliissel K, € K,_;;, kleiner als ein Wert ist und
dann mit Hilfe der Tabelle 2 den grofstmoglichen Wert zugewiesen wird. Das Resultat
wird dann als Riickgabe gegeben.

Wert Resultat Wert Funktion -
-y < 0x2A 0x00 0x00 ¥ oder 191 (bei Dy

-y < 0xH4 0x01 0x01 | € oder € (bei DZI,:’“
Y < OxTE | 0x02 || 0x02 | T oder Iy (bei DAY
-y < 0xA8 | 0x03 0x03 7rl oder 7 (bel Dl([k(’c

-y < 0xD2 | 0x04 0x04 | X" oder \\" (bei Dy, )

-y < OxFF 0x05 0x05 l(Kz)

)
)
)
)

Tabelle 2 und Tabelle 3

Dieser Prozess wird dann /n-mal wiederholt, damit eine sichere Permutation ensteht.
Diese Permutation wird dann als dynamische Reihenfolge W¥=) benutzt, die mit Hilfe
der Tabelle 3 die jeweligen Funktionen in El(f’“) und Dl(f,jk) ausfiihrt.
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7 Weilteres

7.1 S-Boxen [, und -3,

Die 8 Substitutionsboxen sind wie folgt definiert:

Bo =

{
Oxce, Oxbb, Oxeb, 0x92, Oxea, Oxcb, 0x13, Oxcl,
0xe9, 0x3a, 0xd6, O0xb2, 0xd2, 0x90, 0x17, 0xf8,
0x42, 0x15, 0x56, Oxb4, 0x65, Oxlc, 0x88, 0x43,
0Oxch, 0xbc, 0x36, Oxba, 0xf5, 0xb7, 0x67, 0x8d,
0x31, 0xf6, 0x64, 0x58, 0x9%e, O0xf4, 0x22, Oxaa,
0x75, 0x0f, 0x02, Oxbl, Oxdf, 0x6d, 0x73, O0x4d,
0x7c, 0x26, 0x2e, Oxf7, 0x08, 0xbd, 0x44, 0x3e,
0x9f, 0x14, 0xc8, Oxae, 0xb4, 0x10, 0xd8, Oxbc,
Oxla, O0x6b, 0x69, O0xf3, Oxbd, 0x33, Oxab, Oxfa,
0Oxd1l, 0x9b, 0x68, Ox4e, 0x16, 0x95, 0x91, Oxee,
Ox4c, 0x63, 0x8e, 0x5b, Oxcc, 0x3c, 0x19, Oxal,
0x81, 0x49, 0x7b, 0xd9, 0x6f, 0x37, 0x60, Oxca,
Oxe7, 0x2b, 0x48, Oxfd, 0x96, 0x45, Oxfc, 0x41,
0x12, 0x0d, 0x79, Oxeb, 0x89, 0x8c, 0xe3, 0x20,
0x30, Oxdc, 0Oxb7, Ox6c, Ox4a, Oxb5, 0x3f, 0x97,
0xd4, 0x62, 0x2d, 0x06, Oxad4, Oxab, 0x83, O0x5f,
0x2a, Oxda, 0xc9, 0x00, 0x7e, 0Oxa2, 0x55, Oxbf,
0x11, 0Oxd5, 0x9c, Oxcf, 0x0Oe, 0Ox0Oa, Ox3d, 0x51,
0x7d, 0x93, Ox1b, Oxfe, Oxc4, 0x47, 0x09, 0x86,
0x0Ob, 0x8f, 0x9d, Ox6a, 0x07, 0xb9, 0xb0, 0x98,
0x18, 0x32, 0x71, 0x4b, Oxef, 0x3b, 0x70, 0xaOl,
Oxe4, 0x40, Oxff, Oxc3, 0xa9, Oxe6, 0x78, 0xf9,
0x8b, 0x46, 0x80, Oxle, 0x38, Oxel, 0xb8, 0xa8,
0xe0, 0x0c, 0x23, 0x76, 0x1d, 0x25, 0x24, 0x05,
Oxf1, Ox6e, 0x94, 0x28, 0x9a, 0x84, 0xe8, 0xa3,
Oox4f, 0x77, 0xd3, 0x85, Oxe2, 0xb2, 0xf2, 0x82,
0x50, Ox7a, 0Ox2f, 0x74, 0x53, 0xb3, 0x61, Oxaf,
0x39, 0x35, Oxde, Oxcd, Ox1f, 0x99, Oxac, Oxad,
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0x72,
Oxec,
0xb6,
0x21,

0x14,
Oxca,
Oxa2,
0xc7,
0x66,
Oxaa,
0x7b,
0x6a,
Oxal,
0xc2,
0x98,
0x22,
0x64,
Oxde,
Ox4e,
0x47,
0x2b,
0x25,
0x2e,
0x77,
0xf9,
0x7a,
0xc3,
Oxfa,
0xfO0,
0Oxcd,
0x15,
0xd3,
Oxcf,
0x87,
0x3c,
0xb5,

B =

0x2c,
0x04,
0xc2,
0x7f,

0x9d,
Oxeb,
0xd8,
0x7e,
0xd2,
0xba,
0x65,
0x6e,
0x42,
0xbd,
Oxfd,
Oxe2,
0xd9,
Oxae,
0xe0,
Oxa4,
0xd4,
0x61,
0x88,
0x8c,
0x03,
0x45,
Oxff,
0x11,
0x79,
0x55,
0x56,
0x99,
0xc8,
Oxb1l,
0x8a,
0x9a,

Oxdd,
0xc6,
0x01,
0x8a,

0xb9,
0x1d,
0xb4,
0xd7,
0x6f,
0x8f,
0xa9,
0x48,
0xd5,
Oxad,
0x12,
Oxab,
Oxc4,
0x60,
0Oxdd,
0xb3,
0x0d,
Oxa3,
0x80,
0x93,
0xa0,
0xe8,
0xf5,
0x39,
0x46,
Oxlc,
0x86,
0x08,
0x69,
0x3d,
0x18,
0xc9,

0xdo,
0x03,
0xfo0,
0x27,

Oxe7,
0x31,
0x90,
0x94,
0x16,
0x17,
0x10,
0x96,
Oxa7,
0x3a,
0x02,
ox£f7,
0x59,
0x05,
0x71,
0x9%e,
0x36,
0xd6,
Oxe4,
Oxab,
0x27,
0x40,
0x£f3,
0x84,
0xf8,
0x1b,
0x20,
0xf6,
0x9f,
0xbb,
0x3e,
0x74,

0x87,
0x34,
0xba,
0xc7,

0x67,
0x0a,
0xdo,
Oxdf,
Ox1le,
Oxbd,
0xcO0,
0x95,
0x81,
0xb7,
0x75,
0x7f,
Oxaf,
0x63,
0xf2,
0x2f,
0x91,
Oxeb,
0x30,
0x78,
Oxda,
Ox1la,
0xb0,
0x43,
Oxe3,
0xfb,
0x68,
0x3f,
0x19,
Oxdc,
0x72,
0x29,

Oxbe,
0xfb,
Oxed,
0xcO0,

Ox4c,
0xc6,
Oxce,
0x83,
0x76,
0x2c,
0x92,
0xe9,
0xb4,
0x0c,
0x13,
Oxba,
0x23,
0Oxa8,
0x24,
Oxcl1,
0x8Db,
0x35,
0Oxdb,
0x06,
Oxef,
0x4b,
0xc5,
0x38,
Ox1f,
0x7c,
Ox4a,
0x89,
0x5b,
0x2a,
0x0b,
Oxf1,

Oxbe,
0xdb,
Oxa’7,
0x29,

0x50,
0xb2,
0x2d,
0x8e,
Oxfe,
Oxac,
Oxee,
0x32,
0x5f,
0x8d,
0x0f,
0x97,
0x33,
0x52,
0x34,
0xb8,
0x9c,
0xb53,
Oxfc,
Oxel,
0xbc,
0x5e,
0x49,
0x85,
0x09,
Oxed,
0x41,
0x62,
0x44,
Oxbf,
0x28,
0x3b,

Oxab,
0x59,
0x66,
0xd7

0x82,
0x51,
0x7d,
0x6¢,
Oxcc,
Oxea,
Oxbe,
Oxbc,
Oxeb6,
0x01,
0x6b,
0Oxd1,
0x37,
Oxab,
0x57,
Oxcb,
0x26,
0xf4,
0x0e,
Oxec,
0x00,
0x73,
0x21,
0x07,
0xb6,
0x6d,
0x4f,
0x04,
0x9b,
0x58,
0x4d,
0x70
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0x68,
0xd4,
0x22,
0x13,
0x58,
0xf2,
0x70,
0x56,
0xb5,
0xe9,
0x31,
Oxal,
0x72,
0x9Db,
Oxea,
0x67,
0x34,
0x05,
0xc3,
Oxa4,
0x97,
0x49,
0x6¢,
Oxda,
Oxa7,
0x96,
Oxe7,
0x81,
0xchb,
0x0b,
0x64,
0x7f,

B3 =

0xa8,
0x71,
0x6d,
0x79,
0x3e,

0x8d,
0x52,
0x03,
0x8a,
0x2f,
0x3e,
0xbd,
0x08,
0x38,
0x4f,
0x14,
0x92,
0x44,
0x88,
Oxbc,
0x20,
0x7e,
0x9a,
0x9f,
0x8b,
0x2e,
0x33,
0x90,
0x47,
0xc6,
Oxa3,
0xb0,
0x35,
Oxbb,
0x95,
0x6d,
0x91,

0x43,
Oxdf,
0x£f3,
0xe0,
Oxdd,

Oxca,
0x26,
0x46,
0xb7,
0x0d,
0x55,
0x£3,
Oxce,
Ox6e,
0xd6,
Oxae,
0x41,
0x15,
0xd8,
0x62,
0xdb,
0x10,
0x43,
0xb6,
0x8c,
0x£8,
Oxe4,
0x00,
0x3f,
0x93,
Oxlc,
0x82,
Oxde,
0x6Db,
Oxe3,
Oxdc,
0xb8,

0xbf,
0x87,
0Ox1d,
0x97,
Oxa3,

0x4d,
0xb3,
0x3d,
0xd5,
0x02,
0xbe,
0x45,
Ox1la,
0x0e,
0x85,
Oxee,
Oxb1l,
Ooxfd,
Oxab,
0x0c,
0x7c,
0xf1,
0x77,
0xd7,
0Ox1d,
0x65,
0xd9,
0x8e,
Oxcd,
0x0f,
Oxaf,
ox£f7,
Oxb4,
0x76,
Oxad,
0xfO0,
0xc9,

0x06,
0x95,
Oxcb,
Oxfd,
0x4f,

0x73,
0x54,
0x2d,
0x25,
Oxed,
0xd1,
0x40,
0Ox3a,
Oxe5,
0x23,
0xc8,
0x18,
0x37,
0x89,
0x24,
0x28,
0x7b,
0x21,
0x29,
0xfb,
0x£f6,
0xb9,
0x6f,
0x69,
0x0a,
Ox6a,
Oxfe,
Oxab,
Oxba,
0x74,
0x59,
0x57,

0x6b,
0x17,
0xc9,
0x6f,
Oxb4,

0x4b,
Ox1le,
Ox4a,
0x79,
0x51,
0x16,
Oxcc,
0xd2,
0xf4,
Oxcft,
0x48,
0Oxc4,
Oxbe,
0x9c,
Oxab,
0Oxdd,
0x8f,
Oxbf,
0xc2,
Oxff,
0x75,
0xdo,
0x50,
Oxa2,
0x06,
0x12,
0x9d,
Oxfc,
Oxba,
0x98,
0xa9,
0x1b,

0x75,
0xfO0,
0x4d,
0x4b,
0xb6,

Ox4e,
0x19,
0x53,
0xf5,
0x9e,
0x3c,
0xe8,
Oxel,
0xf9,
0x32,
0xd3,
0x2c,
0x5f,
Oxfa,
0Oxa8,
Oxac,
0x63,
0x27,
Oxeb,
Oxcl,
0x07,
0x42,
0x01,
Oxe2,
Oxeb,
0x84,
0x87,
0x80,
0x7d,
0x3b,
Ox4c,
0xe0,

Ox6¢c,
0xds,
0x2c,
0x45,
0x9a,

0x2a,
Ox1f,
0x83,
Oxbd,
0x11,
0x66,
0x94,
Oxdf,
0x86,
0x99,
0x30,
0x71,
Oxaa,
0x60,
Oxec,
0x5b,
0xal,
0x09,
0xcO,
0xb2,
0x04,
0xc7,
0xc5,
0x7a,
0x2b,
0x39,
0xbc,
Oxef,
0x78,
0x36,
0x17,
0x61

0x59,
0x09,
Oxaf,
0x39,
0x0e,
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Ox1f,
0x92,
0xf4,
Oxdc,
0x9c,
0x2e,
0xc2,
0x34,
0x86,
0x22,
0x8e,
0x9Db,
Oxcd,
Oxeb,
0x67,
0x78,
0xch,
0xb3,
Oxlc,
0x2f,
0xfb,
0x£f7,
Oxc4,
Oxac,
0x12,
0x81,
0x85,

—Bo =

0x83,
0x34,
0x3d,
0xa0,
0x6f,
0xc3,
0x70,
0xb4,
0xa9,
0x62,
0xdoO,

Oxbf,
0x72,
0x19,
0xf2,
Oxcc,
0xe7,
0x65,
0x48,
0xf9,
0x33,
0x77,
Ox4c,
0x7d,
0x84,
0x40,
Ox11,
0x02,
Oxbe,
Oxec,
Oxef,
0x05,
Oxea,
0x07,
0x52,
0x29,
0xb4,
0x25,

0xf2,
0x96,
0x88,
0x56,
0x£f8,
Oxfe,
0x20,
0xds,
0x67,
0x59,
0x8f,

0x15,
0x9%e,
0xd5,
0x83,
Oxab,
Oxe2,
0x66,
Oxfc,
0x5b,
0x24,
Oxba,
Oxfe,
0x21,
0x69,
0xb5,
0x01,
0xab,
Oxce,
Ooxf1,
0xe8,
Oxcl1,
0x0a,
0xb57,
0x64,
0x51,
0xcO,
Oxeb,

0x2a,
0x8d,
0x68,
0x40,
0x26,
0x80,
Oxal,
0x09,
0x10,
0x74,
Oxcd,

Oxel,
0x61,
Oxad,
0x37,
Ox4a,
0xba,
0x0f,
0xb7,
Oxdb,
0x28,
0x£f5,
0x60,
0xb0,
0x3a,
Oxde,
Oxeb,
0x74,
Oxbd,
0x99,
0x8c,
0xbe,
0x0d,
0xb8,
0x10,
0xb9,
Oxed,
Oxca,

Oxeb,
0x98,
0x06,
0x92,
Oxba,
0x61,
0x45,
Oxab,
0x17,
0Oxa3,
0xd4,

0x49,
0xd1,
0x58,
0x42,
0x8f,
0x96,
Oxbc,
Ox6a,
0x38,
0x36,
0x14,
0xbc,
0x3f,
0x9d,
0xbd,
0x00,
0x2d,
Oxae,
0x94,
0x35,
0x90,
0x7e,
0x3c,
0xdo0,
Oxcft,
Ox4e,
0x7c,

0xe9,
0xb9,
0x39,
0x15,
Oxbe,
Oxel,
Oxec,
0x55,
0x36,
0x50,
0x3c,

0xd2,
0x63,
Oxa4,
Oxe4,
Ox6e,
0x16,
0xa9,
0x88,
0x7b,
0xc7,
0x9f,
Oxda,
0x1b,
0xd7,
0x30,
0x68,
0x0b,
0xe9,
Oxaa,
0x03,
0x20,
0xf8,
0x62,
0xd9,
0xd6,
0x44,
0x8b,

Oxbf,
0x69,
0x11,
Oxbc,
Oxbd,
0x7a,
0xd9,
0x8e,
0x65,
0x2f,
0x86,

0x93,
Oxfa,
Oxbb,
0x7a,
0x04,
0x23,
0x47,
Oxab,
0xc3,
0xb2,
0x08,
0x18,
0x89,
0xd3,
0x91,
0x98,
0Oxa2,
0x8a,
0xf6,
0Oxd4,
0x3d,
0x50,
Oxe3,
0x13,
0x73,
Oxa7,
0x56,

0x7b,
0x8c,
Ox4c,
0xb3,
0x31,
0x32,
Ox1la,
0x37,
Oxb1l,
0x4b,
0x12,

0xc6,
Oxee,
Oxal,
0x32,
0x27,
0x2b,
0x41,
0x53,
Ox1le,
0x3b,
0x55,
0x46,
Oxff,
0x70,
Oxb1l,
0xa0,
0x76,
0x31,
0x26,
ox7f,
0x82,
Ox1a,
0xc8,
0x0c,
0x8d,
0x2a,
0x80

0x9c,
0x29,
0x0e,
Oxdc,
0xfb,
0xd2,
0xbd,
0x76,
0x95,
0xc8,
Ox1d,
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0x23,
0xbe,
0x4a,
0xab,
Oxae,
0xb2,
0x16,
0x0d,
0x9f,
Oxa7,
0xb7,
0x9e,
0xb6,
Oxfd,
0x3a,
Oxe3,
0x3e,
0xb8,
0xc6,
0x£3,
0x0f,

Oxa7,
Oxda,
0x33,
0xf2,
0xd3,
0xf6,
0x94,
Oxbd,
Oxab,
0x3a,
0x06,
Oxef,
0x6a,
0Oxd4,
Ooxff,
0x9c,
0x92,

Oxef,
0xd6,
0x42,
Oxa2,
Ox6a,
0x58,
0x6¢,
Ox4e,
Oxdd,
0x57,
Oxac,
0x2b,
0x9d,
0x07,
0x82,
0x48,
0x5b,
0xb5,
0x08,
0xcO,
Oxaf,

0x4f,
0xc6,
0xb9,
Oxe4,
0xb7,
Oxfc,
0x0b,
Oxba,
0xd6,
0xb6,
0x0f,
0x63,
0x89,
0xe2,
0x73,
Oxc1,
0x44,

0xf4,
0x79,
0x9Db,
0xe0,
Oxd1,
Oxct,
Oxfa,
0x03,
Oxc4,
0x85,
0x27,
0x0b,
0x1b,
0xf1,
0xbf,
0x0c,
0x81,
Oxcc,
0x04,
Oxce,
0x47,

0x53,
0x0c,
0x52,
Oxac,
0x58,
Oxed,
0x3e,
0x4b,
0x41,
0xd5,
Ox6e,
0x29,
Oxde,
0x38,
0xf4,
0xa8,
0x07,

0x53,
0x51,
0x41,
0x2e,
Oxba,
0x7e,
0xbO0,
0x91,
0x49,
0xc7,
0x46,
0xd5,
0x01,
Oxab,
0x05,
Oxca,
Oxee,
Ox6e,
0x02,
0x43,
Oxed,

Oxal,
0xf5,
0x55,
0xchb,
0x65,
0x80,
0x66,
Oxfe,
Oxbc,
Oxad,
0x8e,
Oxeb,
0Ox6¢c,
0xb7,
Oxaf,
0x30,
Ox1d,

0x19,
0x22,
0x73,
0xd3,
0x30,
0xc5,
0x6d,
0xc2,
0x8a,
0x7c,
Oxde,
0x13,
0x3f,
0x94,
0xb4,
0x78,
0x71,
0xa8,
0xe8,
0x25,
0x66,

Oxdf,
0x4d,
0x00,
Oxca,
0x75,
0x2d,
0x76,
0xfO0,
Oxeb,
0x05,
0x12,
Oxab,
0x60,
0x1f,
0xfb,
Oxcd,
Oxbb,

0x35,
0x14,
0x2d,
0x28,
0x90,
0xchb,
Ox1f,
0x4d,
0x9a,
0x7d,
Oxdf,
0x75,
0x44,
0x18,
Oxdb,
0x89,
Oxe2,
0x6b,
0xf5,
Ox1c,
0x63,

0x6b,
0x82,
0xdo,
0x0a,
0x88,
0x16,
0x8d,
Oxea,
0xa9,
oxf7,
0xc9,
0x49,
0x31,
Oxcf,
0x54,
0x17,
Oxbe,

Oxeb,
0xf7,
Oxcl,
Oxbb,
0x84,
0x97,
0x52,
0x64,
0x24,
Oxe7,
0x3b,
0xfO0,
Oxeb,
Oxea,
0x00,
0x0a,
Oxda,
Oxad,
0x4f,
0x21,
0x93,

0x9d,
0x97,
0x23,
0x24,
0x87,
0x90,
0x83,
0ox£f3,
0xc2,
0x70,
0Oxd1,
Oxae,
0x20,
0x39,
0x25,
0x19,
0xd2,

ox7f,
Oxle,
0x5c,
0xc9,
0xf9,
Oxe4,
0x99,
0x77,
0x38,
0xf6,
0xd7,
0x72,
0x87,
Oxfc,
0x8b,
Oxff,
0x2c,
0x60,
Oxa4,
0x33,
Oxaa

Oxbf,
0x56,
0x2b,
0xc5,
0Oxa3,
0x7c,
0x67,
Oxdc,
0x78,
0xd7,
0x77,
0x46,
0x04,
0x22,
0x98,
0xbc,
0xe8,
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0x91,
0x13,
0x50,
Oxa2,
0x6d,
0xb4,
0x7e,
0x34,
Oxel,
0x14,
0x11,
0x71,
Oxaa,
0xcO,
0xc3,

0xb2,
0x39,
0x82,
0xbc,
0x79,
0x7c,
0x57,
0x41,
0x34,
0x55,
0xb5,
0x20,
0x6f,
0x00,
0x30,
Oxe7,
Oxde,
0x69,
Oxb1,
Oxed,
0x87,
0x76,
Oxd1,

Oxdd,
0x84,
0xd9,
0x40,
0x32,
0xe9,
0x02,
0x7d,
Oxfa,
0xbf,
0x61,
0x9e,
0x3d,
Oxfd,
0xa0,

0xb6,
0x8f,
0x27,
0x0e,
0x8c,
0x94,
0x50,
Oxcf,
0xba,
0xa8,
0x25,
0xf4,
Oxff,
Oxbc,
0xbf,
Ox1d,
0xds,
0Ox6¢c,
0xf9,
0x4f,
0x58,
0xf5,
0x5b,

Ooxf1,
0x35,
0x£f9,
0x10,
0x28,
0x0e,
0x5d,
0x48,
0x08,
0x21,
Oxa4,
0x59,
0x2f,
0x74,
0xb8,

0x23,
Oxc4,
Oxcd,
0x3Db,
0x10,
0x07,
Ox4e,
0x3c,
Oxae,
0x15,
0x09,
Oxeb,
0x72,
Oxcc,
0x60,
Oxbf,
0xd2,
0x19,
0x59,
0x89,
Oxbd,
0x67,
0x9f,

0x85,
0x9a,
Oxe7,
0x8a,
Oxba,
0x7a,
Oxeb,
0xb0,
ox7f,
0xds,
0x95,
Oxc4,
0x8c,
0xb3,
Oxcc,

0x11,
0xe8,
0x18,
Oxfd,
Ox4c,
0xc7,
0xa9,
Oxee,
0x8a,
0x05,
0x16,
ox7f,
0x86,
Oxe2,
0x04,
0x84,
0x17,
0x99,
0xc2,
0x68,
0xc9,
0x6Db,
0x0b,

0x99,
0x1b,
0x86,
0x79,
0x2e,
0x45,
0x3f,
0x62,
0x27,
0x81,
Oxec,
0x93,
0x9f,
0x8f,
0x96,

Oxa7,
0x73,
0x51,
Oxca,
0x74,
0xbe,
0x80,
0x2e,
0x61,
0xf6,
0x0c,
0xd7,
0xfo0,
0xbO0,
Oxec,
0x7b,
Oxce,
0x9a,
0x37,
0x6d,
0x98,
0x7e,
Oxdb,

Ox4e,
0x3c,
0x01,
0x6f,
Ox4a,
0xf8,
0x2c,
0xb5,
0xc8,
0x42,
0x72,
0x09,
Oxce,
0xb2,
0xb1,

0x88,
0x22,
0x62,
0x9Db,
Ox1c,
0x14,
0xd9,
0x13,
0x33,
0x03,
0x2a,
0x31,
0Oxa3,
Oxf1,
Oxab,
Oxeb6,
0x4b,
0x01,
0xe9,
0xd5,
Oxdc,
Oxeb,
0x40,

Ox1le,
0x3b,
0x7b,
0x9Db,
0x69,
0xc7,
0x37,
0x0d,
0x15,
0x8b,
0x68,
0x47,
0x36,
0xdb,
0x26,

0xc5,
0x43,
0x2d,
0x0d,
0x0a,
Oxal,
Oxef,
0x29,
0x12,
0x06,
0x38,
0x2b,
0x2f,
0x42,
Oxe3,
0x81,
0x47,
0xb3,
0xc8,
0x26,
0x75,
0x52,
0x92,

0x2a,
0x5e,
Oxe3,
0x43,
0x64,
Ox4c,
Oxee,
0x18,
0xe0,
Ox1a,
Oxlc,
0x03,
0Oxab,
0x5b,
0xb1l

Oxab,
0xc3,
ox£f7,
0x0f,
0x8e,
0x21,
0x64,
Oxba,
0xb9,
0x49,
Oxfc,
0x66,
0x78,
Oxb4,
0x8b,
0xf8,
0xd6,
0x85,
0xa0,
0x91,
0xcO,
Oxcb,
Ox1la,

17



7 Weiteres

Oxfa,
0x97,
0x54,
Oxad,
Ox6a,
Oxfe,
0x36,
0xf3,
Oxa2,

Oxa4,
0x7e,
Oxe3,
0x86,
Oxcd,
0x73,
0x9d,
0x6c,
0x99,
0x61,
0xd6,
0x3c,
0x83,
Oxab,
0x97,
0xal,
Oxff,
0x65,
Oxcc,
0xab,
Oxa7,
0x00,
0x8b,
Oxdb,
0xf2,
Oxdf,
Oxe4,
0x0e,
0x19,

Oxac,
0x9e,
0xfb,
0x2c,
Oxab,
0x3e,
0x48,
0x83,
0x46,

0xa2,
0x0f,
Oxal,
0x39,
0x8a,
0xe9,
0xb7,
0x1f,
0x5bf,
0x2c,
Oxea,
0x07,
0x33,
0x92,
0x08,
0x18,
0xfo0,
0x8e,
0x9e,
Oxbb,
0x3f,
0xbd,
0x91f,
Oxeb,
Oxca,
0x14,
0x34,
Oxeb,
0x2b,

Oxe4,
0x95,
0x02,
0x3d,
0xb8,
Oxbe,
0x70,
0x28,
Ox6e,

0xa9,
0xd2,
0xe8,
0xd7,
0x70,
0x£f7,
0x47,
0x93,
0x44,
0x4b,
Oxel,
0x53,
0xdd,
0x64,
0x31,
0x46,
Oxcf,
0xb6,
0x30,
0x26,
Oxae,
Oxbd,
0x76,
0x7a,
0x58,
0xfb,
0x2d,
0x85,
0x52,

Oxel,
0x90,
0xeO,
0x56,
0x7a,
Oxea,
0x96,
0x32,
0x9c,

0xc5,
Oxad,
Oxeb,
0x8d,
0x56,
0x57,
0x71,
ox77,
0x01,
Ox1d,
0x67,
0x6a,
0x35,
0x04,
Oxee,
0x6d,
0x42,
Oxfd,
0x2e,
0x80,
0x22,
Ox4a,
0xb0,
0x3e,
Ox6e,
0x13,
0x96,
0x6Db,
Oxde,

0x71,
0x5d,
0x35,
0x08,
0xf2,
Oxaa,
0x77,
0x45,
Oxdd,

Ox4e,
Oxe7,
0x7c,
0xb8,
0x72,
0x16,
0x60,
Oxdc,
0xf5,
0x81,
Oxf1,
0x84,
Oxe2,
0x06,
Oxab,
Oxfc,
0x91,
0xc3,
Oxbc,
0x48,
0x3d,
0xe0,
0x24,
0xbc,
0xd8,
0x49,
0xc6,
0x40,
0x45,

Ox1f,
0xb7,
Oxbb,
0x1b,
0x7d,
0x44,
0x24,
Ox1le,
0x63,

0xc9,
0xd3,
0x2a,
0x12,
0xf9,
Oxac,
Oxc4,
Oxce,
Ox1le,
0x15,
ox7f,
0x9c,
0x59,
0x10,
0x05,
0x89,
0xf8,
Oxef,
0x0b,
0x94,
0x66,
0x3Db,
0x9a,
0xb3,
0xa8,
0x88,
0x3a,
0x21,
0Oxa3,

0x65,
Oxc1,
0x3a,
Ox4a,
Oxda,
0xc6,
0x53,
Oxa4,
0xd4,

0x03,
0x27,
0x55,
0x6f,
Oxbf,
0x50,
0x74,
0x20,
0x87,
0xf4,
Oxfe,
0xchb,
0Oxba,
0x4d,
Oxaf,
0xd4,
0x68,
0x78,
0x54,
0x32,
Oxaa,
Oxb4,
0x25,
Oxb1l,
0x2f,
0xb2,
Oxed,
0x9Db,
Oxfa,

0x8d,
Oxaf,
0x4d,
0x93,
0x3f,
0xdo,
Oxdf,
0xd3,
0x9d

0xd9,
0x5b,
0x0c,
0x28,
0x4f,
0xcO,
0x43,
0x8c,
Oxbe,
0x23,
Oxda,
0x02,
0x98,
Oxlc,
0x79,
0xc7,
0x0a,
Ox4c,
Ox1la,
0x7d,
0xf6,
0x17,
0x63,
0x29,
0x75,
Oxec,
0x95,
0x09,
0xb1,

18



7 Weiteres

0xc2, 0xbb5, 0Oxdl, 0x90, 0xb9, 0xf3, 0x37, Oxcil,
0x0d, Oxba, 0x41, Ox11, 0x38, 0x7b, Oxbe, 0xdO,
0xd5, 0x69, 0x36, 0xc8, 0x62, 0xlb, 0x82, 0x8f
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8 Implementierung in der
Programmiersprache C

8.1 Code

8.1.1 mea.h

/¥
* Projekt : MEA
*  Adutor : Michael Engel
* Date1d : mea . h

*/

#ifndef MEA_H
#define MEA_H

#include <stdint.h>
#tinclude <stddef .h>

#define MEA_SUB_ROUNDS
#define MEA_M_ROUNDS

#define MEA_NW_STATE
#define MEA_NW_KEY

#define MEA_MS_IN_DIM
#define MEA_MS_DIM
#define MEA_MS_ROW

#define MEA_FNC_HRSR
#define MEA_FNC_SBB
#define MEA_FNC_VRSC
#define MEA_FNC_MXCL
#define MEA_FNC_DRT
#define MEA_FNC_XRK

#define BYTE_TO_M_STATE (table,

sizeof (uint64_t)]

0x06
0x06

0x08
0x08

0x10
0x03
0x04

0x00
0x01
0x02
0x03
0x04
0x05

n_row,

n_col) table[(n_row) + (n_col)*

20



32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
92
93
54
95
56
o7
58
99
60
61
62
63

64

65
66

0 O U W=

8 Implementierung in der Programmiersprache C

#define RKCON Oxc6e8ebed7b352d4

struct mea_t {

uint64_t* m_state;
uint8_t **r_seq;
uint64_t**x r_keys;

+s

typedef struct mea_t mea_t;

mea_t* mea_init ();
int mea_del (mea_t* mea_ctx);

int mea_dimRotate(mea_t *mea_ctx, uint8_t dim);
int mea_invDimRotate(mea_t *mea_ctx, uint8_t dim);

int mea_verShiftColumns (mea_t *mea_ctx);

int mea_invVerShiftColumns (mea_t *mea_

int mea_horShiftRows (mea_t *mea_ctx);

ctx);

int mea_invHorShiftRows (mea_t *mea_ctx);

int mea_mixColumns (mea_t *mea_ctx);
int mea_invMixColumns (mea_t *mea_ctx);

int mea_subBytes(mea_t *mea_ctx);
int mea_invSubBytes (mea_t *mea_ctx);

int mea_generateRKeys(mea_t #*mea_ctx,
int mea_rSeqGen(mea_t *mea_ctx);

int mea_blockEncipher (mea_t *mea_ctx,
)
int mea_blockDecipher (mea_t *mea_ctx,

)
#endif

8.1.2 tables.h

/*
* Projekt : MEA
* Autor : Michael Engel
* Datesd : tables.h

*/

#ifndef TABLES_H

#define TABLES_H

uint64_t *mkey) ;

uint64_t *plain,

uint64_t *cipher,

uint64_t *cipher

uint64_t =*plain

21
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8 Implementierung in der Programmiersprache C

#include <stdint.h>

extern
extern

extern
extern

#endif

8.1.3

/%

uint8_t
uint8_t

uint8_t
uint8_t

tables.c

* Projekt
*¥ autor
¥ date1

*/

mds_matrix [8] [8];
mds_inv_matrix [8][8];

mea_sbox [4] [256];
mea_invSbox [4] [256];

MEA
Michael engel
tables.c

#include <stdint.h>

#include

"mea.h"

uint8_t mds_matrix[8][8] = {

{ 0x08, 0x06, 0x07, 0x04, 0x01, 0x01,
{ 0x01, 0x08, 0x06, 0x07, 0x04, 0x01,
{ 0x05, 0x01, 0x08, 0x06, 0x07, 0x04,
{ 0x01, 0x05, 0x01, 0x08, 0x06, 0x07,
{ 0x01, 0x01, 0x05, 0x01, 0x08, 0x06,
{ 0x04, 0x01, 0x01, 0x05, 0x01, 0x08,
{ 0x07, 0x04, 0x01, 0x01, 0x05, 0x01,
{ 0x06, 0x07, 0x04, 0x01, 0x01, 0x05,

};

uint8_t mds_inv_matrix[8][8] = {
{ 0x2f, 0x49, 0xd7, Oxca, Oxad, 0x95,
{ 0xa8, 0x2f, 0x49, 0xd7, Oxca, Oxad,
{ 0x76, 0xa8, 0x2f, 0x49, 0xd7, Oxca,
{ 0x95, 0x76, Oxa8, 0x2f, 0x49, 0xd7,
{ Oxad, 0x95, 0x76, 0xa8, 0x2f, 0x49,
{ Oxca, Oxad, 0x95, 0x76, 0Oxa8, 0x2f,
{ 0xd7, Oxca, Oxad, 0x95, 0x76, Oxa8,
{ 0x49, 0xd7, Oxca, Oxad, 0x95, 0x76,

};

uint8_t mea_sbox[4]1[256] = {

{
Oxce, Oxbb, Oxeb, 0x92, Oxea, Oxcb,

0x13,

0x05,
0x01,
0x01,
0x04,
0x07,
0x06,
0x08,
0x01,

0x76,
0x95,
Oxad,
Oxca,
0xd7,
0x49,
0x2f,
0xa8,

Oxcl,

0x01},
0x05},
0x01},
0x01},
0x04},
0x071%,
0x061%,
0x08%}

Oxa817},
0x761%},
0x95},
Oxadl},
Oxcal,
0xd73},
0x49},
0x2f}

0xe9,

0x3a,

0xd6 ,

0

22



36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

o1

52

93

54

95

56

o7

98

59

60
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61

62

63

64

65

66

67

68

69

70

71

72

73

74

75

76

(s

78

79

80

81

82

83

84

85
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86

87

88

89

90

91

92

93

94

95

96

97

98

99

100

101

102

103

104

105

106

107

108

109

110

111

112

113
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}
};

Oxcb, Oxbb, O0x6b, 0x76, Oxba, O0xba,
xad, 0x74, 0x98, 0x3b, 0x36,
0x64, 0x6d, Oxdc, 0xfO, 0x59, O0xa9,
xc9, 0xb57, Oxlb, Oxe0, 0x61

0xa8, 0x43, 0xb5f, 0x06, 0x6b, 0x75,
x95, 0x17, 0xf0, 0xd8, 0x09,
0x6d, 0xf3, O0x1ld, Oxcb, 0xc9, O0x4d,
xfd, O0x6f, Ox4b, 0x45, 0x39,
0x3e, 0Oxdd, O0xa3, 0x4f, 0xb4, 0xb6,
xel, 0x49, 0xd2, 0x93, O0xc6,
0x92, 0x72, 0x9e, 0x61, 0xdl, 0x63,
xad, 0x58, Oxa4, Oxbb, Oxal,
Oxdc, 0xf2, 0x83, 0x37, 0x42, Oxe4,
x4a, 0x8f, Ox6e, 0x04, 0x27,
0x2e, Oxe7, Oxe2, Oxba, 0x96, 0x16,
x0f, Oxbc, 0xa9, 0x47, 0x41,
0x34, 0x48, Oxfc, 0xb7, Ox6a, 0x88,
xdb, 0x38, 0x7b, 0xc3, Oxle,
0x22, 0x33, 0x24, 0x28, 0x36, 0xc7,
xf5, 0x14, 0x9f, 0x08, 0xb5,
0x9b, Ox4c, Oxfe, 0x60, Oxb5c, Oxda,
xb0, 0x3f, Oxlb, 0x89, Oxff,
Oxeb, 0x84, 0x69, 0x3a, 0x9d, 0xd7,
xde, Oxbd, 0x30, 0x91, Oxbil,
0x78, 0x11, 0x01, Oxeb, 0x00, 0x68,
x74, 0x2d, 0xO0b, Oxa2, 0x76,
0xb3, Oxbe, Oxce, 0Oxbd, Oxae, O0xe9,
x99, 0x94, Oxaa, Oxf6, 0x26,
0x2f, Oxef, 0xe8, 0x8c, 0x35, 0x03,
xbe, 0x90, 0x20, 0x3d, 0x82,
0xf7, Oxea, 0x0a, 0x0d, 0x7e, 0xf8,
xb8, 0x3c, 0x62, 0xe3, 0xc8,
Oxac, 0x52, 0x64, 0x10, 0xdO, 0xd9,
xb9, Oxcf, 0xd6, 0x73, 0x8d,
0x81, 0x54, 0O0xcO, Oxed, Oxde, 0x44,
xca, 0x7c, 0x8b, 0x56, 0x80

uint8_t mea_invSbox [4] [256] = {

{

0x83, 0xf2, 0x2a, Oxeb, 0xe9, O0xbf,
x98, 0xb9, 0x69, 0x8c, 0x29,
0x3d, 0x88, 0x68, 0x06, 0x39, Oxl1l1,
x92, 0x15, Oxbc, 0xb3, Oxdc,

0x7d,

Ox4c,

0x6c¢c,

0x2c,

0x9a,

Oxfa,

0x7a,

0x23,

Oxab,

O0xb2,

0x18,

0xd3,

0x98,

0x8a,

0xd4,

0x50,

0x13,

0xa7,

0x7b,

Ox4c,

0x78,

0x17,

0x59,

Oxaf,

0x0e,

Oxee,

0x32,

0x2b,

0x53,

0x3b,

0x46 ,

0x70,

0xal,

0x31,

0x7f,

Ox1la,

0x0c,

0x2a,

0x9c,

0x0e,

0x0b,

0x7f,

0x71,

0x79,

Ox1f,

0xf4,

0x9c,

0xc2,

0x86 ,

0x8e,

Oxcd,

0x67,

0xch,

Ox1lc,

0xfb,

0xc4,

0x12,

0x85,

0x34,

0xal,

0x95,

0x91,

Oxdf ,

0xeO,

Oxbf ,

0x19,

Oxcc,

0x65,

0xf9,

0x77,

0x7d,

0x40,

0x02,

Oxec,

0x05,

0x07,

0x29,

0x25,

0x96 ,

0x56,

O0xe3,

0xb8,

0x87,

0x97,

0x15,

0xd5,

Oxab,

0x66 ,

0xbb,

Oxba,

0x21,

0xb5,

O0xab6,

oxf1l,

Oxc1l,

0x57,

0x51,

Oxeb6,

0x8d,

0x40,

0

0
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114

115

116

117

118

119

120

121

122

123

124

125

126

127

128

129

130

131

132

133

134

135

136

137

138
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0x6f, 0xf8, 0x26, Oxba, Oxbe,
x61, Oxel, O0x7a, 0x32, 0xd2,
0x70, 0x20, Oxal, 0x45, Oxec,
xab, 0xb5, 0x8e, 0x37, 0x76,
0xa9, 0x67, 0x10, 0x17, 0x36,
xa3, 0x50, 0x2f, O0x4b, 0xc8,
0xd0, 0x8f, Oxcd, 0xd4, Ox3c,
x53, 0x19, 0x35, Oxe6, O0x7f,
O0xbe, 0xd6, 0x79, 0xb1, 0x22,
x41, 0x73, 0x2d, Oxcl, Oxbc,
Oxa6, Oxa2, OxeO, O0x2e, 0xd3,
xba, 0x30, 0x90, 0x84, 0xf9,
0xb2, 0x58, Oxcf, O0x7e, 0Oxch,
xb0, 0x6d, Ox1f, 0x52, 0x99,
0x0d, Ox4e, 0x03, 0x91, 0Oxc2,
x49, 0x8a, 0x9%9a, 0x24, 0x38,
Oxa7, 0xb7, 0x85, 0xc7, Ox7c,
x46, Oxde, Oxdf, 0x3b, 0xd7,
0x9e, 0x2b, 0x0b, O0xdb, 0x13,
x01, 0x3f, 0x44, Oxeb, 0x87,
0xfd, 0x07, Oxfil, Oxab, 0x94,
x05, 0x54, Oxdb, 0x00, 0x8b,
O0xe3, 0x48, 0x0c, Oxca, 0x78,
xee, 0x71, Oxe2, Oxda, O0x2c,
0xb8, 0Oxbb5, Oxcc, Ox6e, 0xal8,
x02, O0xe8, O0xf5, 0x4f, Oxa4,
0xf3, 0xcO, Oxce, 0x43, 0x25,
xed, 0x66, 0x63, 0x93, Oxaa

O0xa7, O0x4f, 0x53, Oxal, Oxdf,
xf5, O0x4d, 0x82, 0x97, 0x56,
0x33, 0xb9, 0x52, 0x55, 0x00,
xcb, Oxca, O0xO0a, 0x24, 0xch5,
0xd3, Oxb7, 0x58, 0x65, 0x75,
x80, 0x2d, 0x16, 0x90, 0x7c,
0x94, 0xOb, 0x3e, 0x66, 0x76,
xfe, 0xf0, Oxea, 0xf3, Oxdc,
Oxab, 0xd6, 0x41, Oxbc, Oxeb6,
xad, 0x05, O0xf7, 0x70, 0xd7,
0x06, 0x0f, Ox6e, 0x8e, 0x12,
xeb, Oxa6, 0x49, Oxae, 0x46,
Ox6a, 0x89, Oxde, O0x6c, 0x60,
x57, O0x1f, Oxcf, 0x39, 0x22,
oxff, 0x73, O0xf4, Oxaf, Oxfb,
x30, Oxcd, 0x17, 0x19, O0xbc,
0x92, 0x44, 0x07, 0Ox1d, Oxbb,
x85, 0x99, Ox4e, Oxle, 0x2a,

Oxbd, 0x31,
0xd9, Oxla,
0x65, 0xbl,
0x86, 0x12,
0x14, 0xf7,
0x28, O0xbb,
Oxcb, 0x97,
0x4d, 0x64,
0x7d, OxeT7,
0x75, 0xfO0,
0x18, Oxea,
0x89, 0x0a,
0x6b, Oxad,
Oxlc, 0x21,
0x6b, 0x9d,
0xd0, 0x23,
0x88, 0x87,
0x8d, 0x83,
0xa9, 0xc2,
0xc9, 0xdil,
0x31, 0x20,
0x54, 0x25,
Oxbe, 0xd2,

0xfb,

0x5d,

0x95,

0x1d,

Oxle,

0xc9,

O0xe4d,

0x77,

0xf6,

0x72,

Oxfc,

oxff,

0x60,

0x33,

Oxbf ,

0x2b,

0xal3,

0x67,

0x78,

0x77,

0x04,

0x98,

0xe8,

0xc3,

0xb4,

0x62,

0x23,

0x4a,

Oxae,

0x16,

0x9f ,

0xb7,

0xb6 ,

0x3a,

0x3e,

0xc6,

0x0f ,

Oxda,

oxf2,

0xf6,

Oxbd,

0x3a,

Oxef ,

0xd4,

0x9c,

0x91,

Oxfe,

0xd8,

0x59,

Oxef ,

0x42,

Ox6a,

O0x6¢c,

Oxdd,

Oxac,

0x9d,

0x82,

0x5b,

0x08,

Oxaf ,

0xc6,

Oxe4d,

Oxfc,

Oxba,

0xb6 ,

0x63,

Oxe2,

Oxcl,

Oxdd,

0x80,

0x09,

0x74,

0xf4,

0x9b,

0xd1,

Oxfa,

Oxc4,

0x27,

0x1b,

0x5f,

0x81,

0x04,

0x47,

0x0c,

Oxac,

Oxed,

0x4b,

0xd5,

0x29,

0x38,

0xa8,

O0xf1l,
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8 Implementierung in der Programmiersprache C

139 0x13, 0x84, 0x35, 0x9a, Oxlb, 0x3c, 0x3b, Oxbe, 0x50, 0xd9, 0xf9,
xe7, 0x86, 0x01, O0x7b, Oxe3,

140 O0xa2, 0x40, 0x10, 0Ox8a, 0x79, 0x6f, 0x9b, 0x43, 0x6d, 0x32, 0x28,
xba, 0x2e, Ox4a, 0x69, 0x64,

141 O0xb4, Oxe9, 0x0e, Ox7a, 0x45, 0xf8, O0xc7, Ox4c, O0x7e, 0x02, 0x5d,
xeb, 0x3f, 0x2c, 0x37, Oxee,

142 0x34, 0x7d, 0x48, 0xb0, 0x62, Oxbs5, 0x0d, 0x18, Oxel, Oxfa, 0x08,
x7f, 0x27, 0xc8, 0x15, 0xeO,

143 0x14, Ox5f, 0x21, 0xd8, 0x81, 0x42, 0x8b, Oxla, O0x11, 0x61, Oxa4d,
x95, Oxec, 0x72, 0x68, Oxlc,

144 0x71, 0x9e, 0x59, Oxc4, 0x93, 0x09, 0x47, 0x03, Oxaa, 0x3d, O0x2f,
x8c, 0x9f, Oxce, 0x36, Oxab,

145 O0xcO, Oxfd, 0x74, 0xb3, 0x8f, 0xb2, Oxdb, Oxbb, 0xc3, 0xal0, 0xb8,
xcc, 0x96, 0x51, 0x26, 0xbil

146 %,

147 {

148 0xb2, O0xb6, 0x23, O0xl1l1, Oxa7, 0x88, O0xchb, Oxa6, 0x39, 0x8f, Oxc4,
xe8, 0x73, 0x22, 0x43, 0xc3,

149 0x82, 0x27, Oxcd, 0x18, 0xbl, 0x62, 0x2d, 0xf7, Oxbc, 0x0Oe, 0x3Db,
xfd, Oxca, 0x9b, 0x0d, 0xO0f,

150 0x79, 0x8c, 0x10, Ox4c, 0x74, Oxlc, OxOa, 0Ox8e, 0x7c, 0x94, 0x07,
xc7, Oxbe, 0x14, Oxal, 0x21,

151 0xb57, 0xb50, Ox4e, Oxa9, 0x80, 0xd9, Oxef, 0x64, 0x41, Oxcf, O0x3c,
xee, 0x2e, 0x13, 0x29, Oxba,

152 0x34, 0Oxb5a, Oxae, 0x8a, 0x61, 0x33, 0x12, O0xb9, 0xb55, 0xa8, 0xl15,
x05, O0xf6, 0x03, 0x06, 0x49,

153 Oxb5, 0x25, 0x09, 0x16, 0xOc, O0x2a, 0x38, Oxfc, 0x20, O0xf4, Oxeb,
x7f, 0xd7, 0x31, 0x2b, 0x66,

154 ox6f, oxff, 0x72, 0x86, 0xf0, Oxa3, 0x2f, 0x78, 0x00, Oxbc, Oxcc,
xe2, 0xb0, Oxfl, 0x42, 0xb4,

155 0x30, Oxbf, 0x60, 0x04, Oxec, Oxab, 0xe3, 0x8b, Oxe7, O0x1ld, Oxbf,
x84, 0x7b, Oxe6, 0x81, 0xf8,

156 Oxde, 0xd8, 0xd2, 0x17, Oxce, Ox4b, 0x47, Oxd6, 0x69, Ox6c, 0x19,
x99, 0x9a, 0x01, 0xb3, 0x85,

157 Oxbl, 0xf9, 0x59, Oxc2, 0x37, 0Oxe9, 0xc8, 0xal0, Oxed, Ox4f, 0x89,
x68, 0x6d, 0Oxdb5, 0x26, 0x91,

158 0x87, 0x58, 0xbd, 0xc9, 0x98, Oxdc, 0x75, O0xcO, 0x76, Oxf5, 0x67,
x6b, 0x7e, Oxeb, 0x52, Oxcb,

159 0xdl, Ox5b, 0x9f, 0xOb, Oxdb, 0x40, 0x92, Oxla, Oxfa, Oxac, Oxe4d,
xel, 0x71, Ox1f, 0x65, 0x8d,

160 0x97, 0x9%e, 0x95, 0x90, Oxbd, 0xb7, Oxcl, Oxaf, 0x54, Oxfb, 0x02,
xe0, 0x35, Oxbb, 0x3a, 0x4d,

161 Oxad, Ox2c, 0x3d, 0x56, 0x08, Oxlb, Ox4a, 0x93, Ox6a, Oxab, 0xb8,
x7a, O0xf2, 0x7d, Oxda, 0x3f,

162 Oxfe, 0x3e, Oxbe, Oxea, Oxaa, 0x44, Oxc6, 0xd0, 0x36, 0x48, 0x70,
x96, 0x77, 0x24, 0x53, Oxdf,

163 0xf3, 0x83, 0x28, 0x32, 0x45, Oxle, Oxad4, 0xd3, 0xa2, 0x46, Ox6e,

x9c, Oxdd, 0x63, 0xd4, 0x9d
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8 Implementierung in der Programmiersprache C

164 %},
165 {
166 Oxa4, Oxa2, Oxa9, O0xch,
xad, Oxe7, 0xd3, 0x27,
167 O0xe3, Oxal, 0xe8, 0Oxe6,
x8d, O0xb8, 0x12, 0x6f,
168 Oxcd, 0x8a, 0x70, 0x56,
x57, 0x16, Oxac, 0x50,
169 0x9d, Oxb7, 0x47, 0x71,
x77, Oxdc, Oxce, 0x20,
170 0x99, Oxbf, 0x44, 0x01,
x1d, 0x81, 0x15, 0xf4,
171 0xd6, Oxea, Oxel, 0x67,
x6a, 0x84, 0x9c, Oxchb,
172 0x83, 0x33, Oxdd, 0x35,
x04, 0x06, 0x10, Ox4d,
173 0x97, 0x08, 0x31, Oxee,
x6d, Oxfc, 0x89, 0xd4,
174 Ooxff, 0xfO0, Oxcf, 0x42,
xfd, O0xc3, Oxef, 0x78,
175 Oxcc, 0x9e, 0x30, Ox2e,
x80, 0x48, 0x94, 0x32,
176 Oxa7, 0x3f, Oxae, 0x22,
x4a, 0O0xe0O, 0x3b, 0xb4,
177 0x8b, 0x9f, 0x76, 0xbO,
x3e, Oxbc, 0xb3, O0xbil,
178 0xf2, Oxca, 0x58, O0x6e,
x13, 0x49, 0x88, 0xb2,
179 Oxed4, 0x34, 0x2d, 0x96,
x6b, 0x40, 0x21, 0x9b,
180 0x19, 0x2b, 0xb52, Oxde,
x90, 0xb9, 0xf3, 0x37,
181 0x0d, Oxba, O0x41, O0x11,
xc8, 0x62, O0xlb, 0x82, 0x8f
182 }
183 };
8.1.4 mea.c
1 /+
2 * Projekt : MEA
3 * Autor Michael Engel
4 * Dates mea . c
5 */
6

7 #include <stdint.h>
8 #include <stdio.h>
9 #include <stdlib.h>

0x5b,

0x28,

0xcO,

0x8c,

0x23,

0x02,

Oxlc,

0xc7,

Ox4c,

0x7d,

0x17,

0x29,

Oxec,

0x09,

Oxc1l,

0xc9,

0x2a,

0xf9,

0xc4,

Oxle,

0x7f,

0x59,

0x05,

0x£f8,

0x0b,

0x66 ,

0x9a,

0xa8,

0x3a,

0xal3,

0x7b,

0x03,

0x55,

Oxbf,

0x74,

0x87,

Oxfe,

O0x5a,

Oxaf ,

0x68,

0x54,

Oxaa,

0x25,

0x2f,

Oxed,

Oxfa,

Oxbe,

0xd9,

0x0c,

0x4f ,

0x43,

Oxbe,

Oxda,

0x98,

0x79,

0x0a,

Oxla,

0xf6,

0x63,

0x75,

0x95,

0x51,

0xdo,

0x7e, 0x0f,
0x86, 0x39,
0x73, 0xe9,
0x6c, Ox1f,
0x61, 0x2c,
0x3c, 0x07,
Oxab, 0x92,
0xa0, 0x18,
0x65, 0x8e,
Oxa6, Oxbb,
0x00, 0Oxb5d,
O0xdb, Oxeb,
Oxdf, O0x14,
0x0e, Oxeb,
0xc2, 0xbbs,
0xd5, 0x69,

0xd2,

0xd7,

Oxf7,

0x93,

0x4b,

0x53,

0x64,

0x46 ,

0xb6 ,

0x26,

0xbd,

0x7a,

0xfb,

0x85,

0xd1,

0x36,
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10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
93
54
95
96
o7

8 Implementierung in der Programmiersprache C

#include <string.h>

#include "mea.h"
#include "tables.h"

int mea_xorRoundKey(mea_t *mea_ctx, int round) ;

uint64_t __reverseWord(uint64_t in) { return __builtin_bswap64(in); }

uint8_t *__wordsToBytes (uint64_t *in) { return (uint8_t *)in; }

uint64_t *__bytesToWords (uint8_t #*in) { return (uint64_t *)in; }

uint8_t __multiplyGF(uint8_t a, uint8_t b) {
uint8_t res = 0, hbs = 0;

for (int i = 0; i < 0x08; i++) {
if ((b & 0x01) == 1) {

res ~= a;

hbs = (a & 0x80);
a <<= 1;

if (hbs == 0x80) {
a ~= 0x11d; // m(z) = z8 + x4 + x3 + T2 +1

return res;

int __matrixMultiplywState(mea_t *mea_ctx, uint8_t in_matrix[8][8]) {
int n_col, n_row, b;
uint8_t pr;
uint64_t res;
uint8_t *pmstate = __wordsToBytes(mea_ctx->m_state);

for (n_col = 0; n_col < MEA_NW_STATE; n_col++) A

res = 0;
for (n_row = sizeof(uint64_t) - 1; n_row >= 0; n_row--) {
pr = 0;
for (b = sizeof (uint64_t) - 1; b >= 0; b--) {
pr ~= __multiplyGF(BYTE_TO_M_STATE (pmstate, b, n_col),
in_matrix[n_row][b]);
}
res |= (uint64_t)pr << (n_row * sizeof (uint64_t));
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8 Implementierung in der Programmiersprache C

58 }

59 mea_ctx->m_state[n_col] = res;

60 }

61

62 return O;

63

64

65 int __returnFncRnd (mea_t *mea_ctx, uint8_t *in, int i, int rKP, int dRP
) {

66 if (in[i] == MEA_FNC_HRSR)

67 mea_horShiftRows (mea_ctx) ;

68

69 else if (in[i] == MEA_FNC_SBB)

70 mea_subBytes (mea_ctx) ;

71

72 else if (in[i] == MEA_FNC_VRSC)

73 mea_verShiftColumns (mea_ctx) ;

74

75 else if (in[i] == MEA_FNC_MXCL)

76 mea_mixColumns (mea_ctx) ;

77

78 else if (in[i] == MEA_FNC_DRT)

79 mea_dimRotate (mea_ctx, dRP);

80

81 else if (in[i] == MEA_FNC_XRK)

82 mea_xorRoundKey (mea_ctx, rKP);

83

84 else

85 return -1;

86

87 return 1;

88 }

89

90 int __returnInvFncRnd(mea_t *mea_ctx, uint8_t *in, int i, int rKP, int
dRP) {

91 if (in[i] == MEA_FNC_HRSR)

92 mea_invHorShiftRows (mea_ctx) ;

93

94 else if (in[i] == MEA_FNC_SBB)

95 mea_invSubBytes (mea_ctx) ;

96

97 else if (in[i] == MEA_FNC_VRSC)

98 mea_invVerShiftColumns (mea_ctx) ;

99

100 else if (in[i] == MEA_FNC_MXCL)

101 mea_invMixColumns (mea_ctx) ;

102

103 else if (in[i] == MEA_FNC_DRT)
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104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143

144
145
146
147

148
149

8 Implementierung in der Programmiersprache C

mea_invDimRotate (mea_ctx, dRP);

else if (inl[i]

== MEA_FNC_XRK)

mea_xorRoundKey (mea_ctx, rKP);

else
return -1;

return 1;

uint8_t

returnVInt (uint8_t in) {

if (in <= 0x2A) // 42

return 0x00;

else if (in <=
return 0x01;

else if (in <=
return 0x02;

else if (in <=
return 0x03;

else if (in <=
return 0x04;

else if (in <=
return 0x05;
else
return 0x05;

0x54) // 84

Ox7E) // 126

0xA8) // 168

0xD2) // 210

0xFC) // 252

mea_t *mea_init () {

mea_t *mea_ctx

if (mea_ctx ==
return NULL;

mea_ctx->m_state = (uint64_t *)calloc (MEA_NW_STATE, sizeof(uint64_t))

>

= (mea_t *)malloc(sizeof(mea_t));

NULL)

if (mea_ctx->m_state == NULL)

return NULL;

mea_ctx->r_seq
uint8_t *));

if (mea_ctx->r_

return NULL;

= calloc (MEA_SUB_ROUNDS * MEA_M_ROUNDS / 2,

seq == NULL)

sizeof (

31



150
151
152

153
154
155
156
157
158
159

160
161
162
163
164

165
166
167
168
169
170
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172
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174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194

8 Implementierung in der Programmiersprache C

for (int i = 0; i < MEA_SUB_ROUNDS * MEA_M_ROUNDS / 2; i++) {
mea_ctx->r_seq[i] = (uint8_t *)calloc (MEA_M_ROUNDS, sizeof (uint8_t)
)

if (mea_ctx->r_seq[i] == NULL)
return NULL;

mea_ctx->r_keys =
(uint64_t =**)calloc (MEA_SUB_ROUNDS * MEA_M_ROUNDS, sizeof(
uint64_t *x*));
if (mea_ctx->r_keys == NULL)
return NULL;

for (int i = 0; i < MEA_SUB_ROUNDS * MEA_M_ROUNDS; i++) {
mea_ctx->r_keys[i] = (uint64_t *)calloc(MEA_NW_KEY, sizeof (uint64_t
));
if (mea_ctx->r_keys[i] == NULL)

return NULL;

return mea_ctx;

int mea_del (mea_t *mea_ctx) {

free(mea_ctx->m_state) ;

for (int i = 0; i < MEA_SUB_ROUNDS * MEA_M_ROUNDS; i++) {
free(mea_ctx->r_keys[i]);

3

for (int i = 0; i < MEA_M_ROUNDS; i++) {
free(mea_ctx->r_seql[il);

3

free(mea_ctx->r_keys);
free(mea_ctx->r_seq);
free(mea_ctx);

mea_ctx = NULL;
return O;

int mea_generateRKeys(mea_t *mea_ctx, uint64_t *mkey) {

uint64_t *ntmp;
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8 Implementierung in der Programmiersprache C

for (int r = 0; r < MEA_SUB_ROUNDS * MEA_M_ROUNDS; r++) {

int tmp, tmp2;
uint64_t *inpoi;

ntmp = mea_ctx->r_keys[r];
if (r == 0)
inpoi = mkey;
else
inpoi = mea_ctx->r_keys[r - 1];

for (int 1 = 0; 1 < MEA_NW_KEY; 1++) {
ntmp[1] = inpoi[l] -~ RKCON;

0x000000000000FF00)

0x0000000000FF0000)

0x00000000FF000000)

0x000000FF00000000)

0x0000FF0000000000)

0x00FF000000000000)

0xFF00000000000000)

}
for (int i = 0; i < MEA_NW_KEY; i++) {
ntmp [1] =
mea_sbox [0x01] [(ntmp[i] & 0x00000000000000FF)] |
((uint64_t)mea_sbox [0x00] [(ntmp[i] &
x08]
<< 0x08) |
((uint64_t)mea_sbox [0x03] [(ntmp[i] &
x10]
<< 0x10) |
((uint64_t)mea_sbox [0x02] [(ntmp [i] &
x18]
<< 0x18) |
((uint64_t)mea_sbox [0x03] [(ntmp[i] &
x20]
<< 0x20) |
((uint64_t)mea_sbox [0x00] [(ntmp[i] &
x28]
<< 0x28) |
((uint64_t)mea_sbox [0x01] [(ntmp[i] &
x30]
<< 0x30) |
((uint64_t)mea_sbox [0x02] [(ntmp[i] &
x38]
<< 0x38);
}
uint8_t *tmp_key = __wordsToBytes(ntmp);

for (int z = 0; z < MEA_MS_DIM + 1; z++) {
for (int i = 1; i < MEA_MS_ROW; i++) {
int s = 0;
while (s < i) A
tmp = tmp_key[MEA_MS_IN_DIM * z + i];

>>

>>

>>

>>

>>

>>

>>
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8 Implementierung in der Programmiersprache C

236 for (int k = 1; k < MEA_MS_ROW; k++) {

237 tmp_key [MEA_MS_IN_DIM * z + (MEA_MS_ROW * (k - 1)) + 1i] =

238 tmp_key [MEA_MS_IN_DIM * z + MEA_MS_ROW * k + il;

239 }

240

241 tmp_key [MEA_MS_IN_DIM * z + (MEA_MS_ROW * (MEA_MS_ROW - 1)) +
il =

242 tmp ;

243 s++;

244 }

245 }

246 }

247

248 for (int i = 0; i < MEA_MS_ROW; i++) {

249 for (int k¥ = 0; k < MEA_MS_ROW; k++) {

250 tmp2 = tmp_key[MEA_MS_IN_DIM * 0x02 + MEA_MS_ROW * i + k];

251 tmp_key [MEA_MS_IN_DIM * 0x02 + MEA_MS_ROW * i + k] =

252 tmp_key [MEA_MS_IN_DIM * 0x03 + MEA_MS_ROW * i + k];

253 tmp_key [MEA_MS_IN_DIM * 0x03 + MEA_MS_ROW * i + k] = tmp2;

254 }

255 }

256

257 ntmp = __bytesToWords (tmp_key);

258 for (int i = 0; i < MEA_NW_KEY; i++) {

259 ntmp[i] = ntmp[i] ~ inpoil[il;

260 }

261 }

262

263 for (int i = 0; i < MEA_M_ROUNDS * MEA_SUB_ROUNDS / 2; i++) {

264 uint8_t *tmp = mea_ctx->r_seqlil;

265

266 for (int j = 0; j < MEA_SUB_ROUNDS; j++) {

267 tmp [j]1 = j;

268 }

269 %

270

271 mea_rSeqGen(mea_ctx) ;

272 return O;

273 }

274

275 int mea_rSeqGen(mea_t *mea_ctx) {

276 for (int w = 0; w < MEA_M_ROUNDS; w++) {

277 for (int i = 0; i < MEA_M_ROUNDS * MEA_SUB_ROUNDS / 2; i++) {
278 uint8_t *tmp_key = (uint8_t *)mea_ctx->r_keys[i + w];

279 uint8_t *tmp_nseq = mea_ctx->r_seqlil;

280

281 for (int j = 0; j < MEA_SUB_ROUNDS - 1; j++) {

282 uint8_t tmp_p = __returnVInt (tmp_keyl[jl);
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uint8_t tmp_op;

tmp_op = tmp_nseqltmp_pl;
tmp_nseq[tmp_p]l = tmp_nseql__returnVInt (tmp_key[j + 11)1;
tmp_nseq[__returnVInt (tmp_key[j + 1]1)] = tmp_op;

}

return O0;

int mea_blockEncipher (mea_t *mea_ctx, uint64_t *plain, uint64_t *cipher

) {
memcpy (mea_ctx->m_state, plain, MEA_NW_STATE * sizeof (uint64_t));

for (int i = 0; i < MEA_M_ROUNDS; i++) {
for (int j = 0; j < MEA_SUB_ROUNDS; j++) {
if (j % 2 == 0) {
mea_horShiftRows (mea_ctx) ;
mea_subBytes (mea_ctx) ;

mea_verShiftColumns (mea_ctx);
mea_mixColumns (mea_ctx) ;

mea_dimRotate (mea_ctx, j / 2);
mea_xorRoundKey (mea_ctx, i * MEA_M_ROUNDS + j);
} else {
uint8_t *tmp_seq = mea_ctx->r_seq[((i * MEA_M_ROUNDS + j + 1) /
2) - 11,

for (int rndR = 0; rndR < MEA_SUB_ROUNDS; rndR++) {
__returnFncRnd (mea_ctx, tmp_seq, rndR, i * MEA_M_ROUNDS + j,

(G + 1)/ 2);

mea_xorRoundKey (mea_ctx, i * MEA_M_ROUNDS + j);
}

memcpy (cipher, mea_ctx->m_state, MEA_NW_STATE * sizeof (uint64_t));
return O;

int mea_blockDecipher (mea_t *mea_ctx, uint64_t *cipher, uint64_t *plain

) A{
memcpy (mea_ctx->m_state, cipher, MEA_NW_STATE * sizeof (uint64_t));
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for (int i = MEA_M_ROUNDS; i > 0; i--) {

for (int j = MEA_SUB_ROUNDS; j > O;

if ((G - 1) %2 ==0) {

j--) A

mea_xorRoundKey (mea_ctx, (i - 1) * MEA_M_ROUNDS + (j - 1));

mea_invDimRotate (mea_ctx, ((j -

mea_invMixColumns (mea_ctx) ;
mea_invVerShiftColumns (mea_ctx)

mea_invSubBytes (mea_ctx);
mea_invHorShiftRows (mea_ctx) ;
} else {

uint8_t *tmp_seq = mea_ctx->r_seq[((i - 1) * MEA_M_ROUNDS + j

2) / 21;

B

1/ 2

)) s

mea_xorRoundKey (mea_ctx, (i - 1) * MEA_M_ROUNDS + (j - 1));
rndR--) {

for (int rndR = MEA_SUB_ROUNDS;

rndR >

__returnInvFncRnd (mea_ctx, tmp_seq,
(i - 1) * MEA_M_ROUNDS + (j

0;

rndR

1 )

-1, i/ 2);

memcpy (plain, mea_ctx->m_state, MEA_NW_STATE * sizeof (uint64_t));

return O0;

¥

int mea_verShiftColumns (mea_t *mea_ctx) {

uint8_t z, i, k, s, tmp;

uint8_t *pmstate = __wordsToBytes (mea_ctx->m_state);

for (z = 0; z < MEA_MS_DIM + 1; z++)
for (i = 1; i < MEA_MS_ROW; i++) {
s = 0;
while (s < i) {

tmp = pmstate [MEA_MS_IN_DIM * z + (MEA_MS_ROW * (MEA_MS_ROW -

1)) + il;

for (k = MEA_MS_ROW - 1; k > 0;

{

k--) {

pmstate [MEA_MS_IN_DIM * z + MEA_MS_ROW * k + i] =

pmstate [MEA_MS_IN_DIM * z + (MEA_MS_ROW * (k - 1)) + il;

pustate [MEA_MS_IN_DIM * z + 1i]

tmp;
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for
s

s++;
}
}
}
mea_ctx->m_state = __bytesToWords (pmstate);
return O;
}
int mea_invVerShiftColumns (mea_t *mea_ctx) {
uint8_t z, i, k, s, tmp;
uint8_t *pmstate = __wordsToBytes(mea_ctx->m_state);
for (z = 0; z < MEA_MS_DIM + 1; z++) {

(i = 1; i < MEA_MS_ROW; i++) {
=O;

while (s < i) {

for
s

tmp = pmstate [MEA_MS_IN_DIM * z + i];

for (k = 1; k < MEA_MS_ROW; k++) {
pmstate [MEA_MS_IN_DIM * z + (MEA_MS_ROW * (k -

pmstate [MEA_MS_IN_DIM * z + MEA_MS_ROW * k + i];

(i = 1; i < MEA_MS_ROW; i++) {
=O;

while (s < i) {
tmp = pmstate[MEA_MS_IN_DIM * z + MEA_MS_ROW *x i + MEA_MS_ROW -

11;

for (k = MEA_MS_ROW - 1; k > 0; k--) {
pmstate [MEA_MS_IN_DIM * z + MEA_MS_ROW * i + k]

1)) + il =

}
pmstate [MEA_MS_IN_DIM * z + (MEA_MS_ROW * (MEA_MS_ROW -
] = tomp;
s++;
}
}
}
mea_ctx->m_state = __bytesToWords (pmstate);
return O;
}
int mea_horShiftRows (mea_t *mea_ctx) {
uint8_t z, i, k, s, tmp;
uint8_t *pmstate = __wordsToBytes(mea_ctx->m_state);
for (z = 0; z < MEA_MS_DIM + 1; z++) {

1)) + 1
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pmstate [MEA_MS_IN_DIM * z + MEA_MS_ROW * i + k - 17;

}
pmstate [MEA_MS_IN_DIM * z + MEA_MS_ROW * i] = tmp;
s++;
}
}
}
mea_ctx->m_state = __bytesToWords (pmstate);

return O;

int mea_invHorShiftRows (mea_t *mea_ctx) {

}

uint8_t z, i, k, s, tmp;
uint8_t *pmstate = __wordsToBytes(mea_ctx->m_state);

for (z = 0; z < MEA_MS_DIM + 1; z++) {
for (i = 1; i < MEA_MS_ROW; i++) {
s = 0;
while (s < i) {
tmp = pmstate [MEA_MS_IN_DIM * z + MEA_MS_ROW * i + 0];

for (k = 1; k < MEA_MS_ROW; k++) {
pmstate [MEA_MS_IN_DIM * z + MEA_MS_ROW * i + k - 1] =
pmstate [MEA_MS_IN_DIM * z + MEA_MS_ROW * i + kJ];

}
pnstate [MEA_MS_IN_DIM * z + MEA_MS_ROW * i + MEA_MS_ROW - 1] =
tmp;
s++;
}
}
}
mea_ctx->m_state = __bytesToWords (pmstate);

return O;

int mea_subBytes(mea_t *mea_ctx) {

for (int i = 0; i < MEA_NW_STATE; i++) {

mea_ctx->m_state[i] =

mea_sbox [0x00] [(mea_ctx->m_state[i] & 0x00000000000000FF)] |

((uint64_t)

mea_sbox [0x01] [(mea_ctx->m_state[i] & 0x000000000000FF00)

>> 0x08]

<< 0x08) |

((uint64_t)
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>>

>>

>>

>>

>>

>>

mea_sbox [0x02] [(mea_ctx->m_state[i] & 0x0000000000FF0000)

0x10]
<< 0x10) |
((uint64_t)

mea_sbox [0x03] [(mea_ctx->m_state[i]

0x18]
<< 0x18) |
((uint64_t)

mea_sbox [0x00] [(mea_ctx->m_state[i]

0x20]
<< 0x20) |
(Cuint64_t)

mea_sbox[0x01] [(mea_ctx->m_state[i]

0x28]
<< 0x28) |
((uint64_t)

mea_sbox [0x02] [(mea_ctx->m_state[i]

0x30]
<< 0x30) |
((uint64_t)

mea_sbox [0x03] [(mea_ctx->m_state[i]

0x38]
<< 0x38);

return O;

int mea_invSubBytes(mea_t *mea_ctx) {

for

(int i = 0;

mea_ctx->m_state[i] =
mea_invSbox [0x00] [(mea_ctx->m_state[i] & 0x00000000000000FF)]

((uint64_t)
mea_invSbox [0x01]

[(mea_ctx->m_state[i] & 0x000000000000FF00) >>

0x08]

<< 0x08) |
((uint64_t)
mea_invSbox [0x02]

[(mea_ctx->m_state[i] & 0x0000000000FF0000) >>

0x10]

<< 0x10) |
((uint64_t)
mea_invSbox [0x03]

[(mea_ctx->m_state[i] & 0x00000000FF000000) >>

0x18]

<< 0x18) |
((uint64_t)

i < MEA_NW_STATE;

i++) {

0x00000000FF000000)

0x000000FF00000000)

0x0000FF0000000000)

0x00FF000000000000)

0xFF00000000000000)
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mea_invSbox [0x00]

0x20]
<< 0x20)
((uint64_t

[(mea_ctx->m_state[i] &

|
)

mea_invSbox [0x01]

0x28]
<< 0x28)
((uint64_t

[(mea_ctx->m_state[i] &

I
)

mea_invSbox [0x02]

0x30]
<< 0x30)
((uint64_t

[(mea_ctx->m_state[i] &

|
)

mea_invSbox [0x03]

0x38]
<< 0x38);

return O;

int mea_dimRotate (

uint8_t i, s, k;

uint8_t tmp[MEA_

uint8_t *pmstate

for (int 1
tmp [1]
}

= 0;

for (i = 0; i <
for (s = 0; s
k=8 +1;

[(mea_ctx->m_state[i] &

mea_t *mea_ctx, uint8_t dim) {

MS_IN_DIM];
= __wordsToBytes (mea_ctx->m_s

1 < MEA_MS_IN_DIM; 1++) {

pmstate [MEA_MS_IN_DIM * dim + 1];

MEA_MS_ROW; i++) {
< MEA_MS_ROW; s++) {

0x000000FF00000000)

0x0000FF0000000000)

0x00FF000000000000)

0xFF00000000000000)

tate) ;

>>

>>

>>

>>

pmstate [MEA_MS_IN_DIM * dim + MEA_MS_ROW * (MEA_MS_ROW - k) + i]

tmp [MEA _

mea_ctx->m_state
return O;

int mea_invDimRotate (mea_t *mea_ctx,

uint8_t i, s, k;

MS_ROW * i + s];

= __bytesToWords (pmstate);

uint8_t dim) {
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uint8_t tmp [MEA_MS_IN_DIM];

uint8_t *pmstate = __wordsToBytes(mea_ctx->m_state);

for (int 1 = 0; 1 < MEA_MS_IN_DIM; 1++) {

tmp [1]
}

for (i = 0; i < MEA_MS_ROW; i++)

pmstate [MEA_MS_IN_DIM * dim + 1];

{

for (s = 0; s < MEA_MS_ROW; s++) {

k=85 + 1;

pmstate [MEA_MS_IN_DIM * dim + MEA_MS_ROW * i + s] =
tmp [MEA_MS_ROW * (MEA_MS_ROW - k) + il;

mea_ctx->m_state = __bytesToWords (pmstate) ;

return O;

int mea_mixColumns (mea_t *mea_ctx)

return O;

{

matrixMultiplywState (mea_ctx, mds_matrix);

int mea_invMixColumns (mea_t *mea_ctx) {

return O;

}
int mea_xorRoundKey (mea_t *mea_ctx, int round) {
for (int i = 0; i < MEA_NW_STATE; i++) {
mea_ctx->m_state[i] = mea_ctx->m_state[il]
il;
}

return O;

}

8.1.5 main.c

/*
* Projekt : MEA
* Autor : Michael Engel
* Datesd : main.c

*/

#include <stdio.h>
#include <stdint.h>

matrixMultiplywState (mea_ctx, mds_inv_matrix);

mea_ctx ->r_keys [round] [
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10 #include "mea.h"
11 #include "tables.h"

12

13 int print(uint64_t =input);

14

15 int main () {

16

17

18
19

20

21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
o1
52

int

uint64_t plain[8]
x0c2549512aed62fb,

x4313b4ed71b£f8735,

uint64_t key[8] =
x9d9bebeac2575acl ,

xab73aa28564707b2,

uint64_t cipher [8]

{0xd23412e140d67e3e, 0x09671b7823148bee
0x033152cb267d449e ,
Oxff7a6618caa9e1b8, 0x4de9%9e7b02bfe66e8,
0x35ea92cd2f442bfc};

{0x8ff47276b13a6427 ,
0x5acl16c57cb722825 ,
0x984f111a6alcOcfd4, 0x1c379112094deb69a,
0x263c23787e£f5323d1};

>

uint64_t dcipher [8];

mea_t* ctxenc_mea
mea_t* ctxdec_mea

mea_init () ;
mea_init () ;

mea_generateRKeys (ctxenc_mea,
mea_generateRKeys (ctxdec_mea,

mea_blockEncipher (ctxenc_mea,
mea_blockDecipher (ctxdec_mea,

printf ("%s\n", "Daten:");

print (plain);

key);
key) ;

plain, c
cipher,

0xf8c902c9achb386bb ,

ipher) ;
dcipher);

printf ("%s\n", "Verschluesselte Daten:");

print (cipher);

printf ("%s\n", "Entschluesselte Daten:");

print (dcipher) ;

mea_del (ctxenc_mea) ;
mea_del (ctxdec_mea) ;

return O;

print (uint64_t *input){
for(int i = 0; i < MEA_NW_STATE;

printf ("%1l1lx",

input [i]);

i++){

B

0

0

0

0
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53

54 printf ("\n\n");
55 return O;

56 }
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